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1. OBJETIVO:

Establecer la gestidon de los riesgos a través de su identificacion, valoracion, documentacion y
seguimiento, con el fin de eliminar o mitigar las causas que afecten el cumplimiento de los
objetivos y metas establecidas por el IPSE.

2. DEFINICIONES:

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de
la organizacioén, servicios web, redes, hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacién para funcionar en el entorno digital.

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.

Apetito al riesgo: Magnitud y tipo de riesgo que una organizacion esta dispuesta a
buscar o retener.

Alta Direccién: Directivos con mas alto cargo en el IPSE.

Causa: Todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacion de un riesgo.

Control: Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u
otras acciones).

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y dem@s partes interesadas.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el personall
para proporcionar a la administracién un aseguramiento razonable con respecto al logro de los
objetivos.

Integridad: Propiedad de exactitud y completitud.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Mapa de riesgos: Documento con la informacion resultante de la gestion del riesgo.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida
con criterios de frecuencia o factibilidad.
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Plan Anticorrupcién y de Atencion al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcion que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal.

Riesgo de gestidn: Posibilidad de que suceda algin evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de corrupcién: Posibilidad de que, por accién u omision, se use el poder para desviar
la gestién de lo publico hacia un beneficio privado.

Riesgos de seguridad y privacidad de la informacién: Combinacién de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econémicos y
sociales, asi como afectar la soberania nacional, la integridad territorial, el orden constitucional
y los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las
personas.

Riesgo inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.

Riesgo residual: Nivel de riesgo que permanece luego de tomar sus correspondientes
medidas de tratamiento.

Tolerancia al riesgo: Son los niveles aceptables de desviacion relativa a la consecucion de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos
correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la explotacion
por parte de una o0 mas amenazas contra los activos.

3. DESARROLLO:
3.1 MARCO NORMATIVO

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones. (Modificada parcialmente
por la Ley 1474 de 2011). Articulo2 Objetivos del Control Interno: Literal a). Proteger los
recursos de la organizacion, buscando adecuada administracién ante posibles riesgos que los
afectan. Literal f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro de los objetivos.

Ley 1474 de 2011: Estatuto Anticorrupcion Articulo73. “Plan Anticorrupcion y de Atencion al
Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo el mapa de riesgos
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de corrupcién, las medidas concretas para mitigar esos riesgos, las estrategias anti-tramites y
los mecanismos para mejorar la atencién al ciudadano.

Directiva presidencial 09 de 1999: Lineamientos para la implementacién de la politica de
lucha contra la corrupcion.

Decreto 591 de 16 de octubre del 2018: Por medio del cual se adopta el Modelo Integrado de
Planeacion y Gestion Nacional y se dictan otras disposiciones.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Riesgos de gestidn, corrupciéon y seguridad digital - Version 4 - Octubre de 2018: emitida
por el Departamento Administrativo de la Funcién publica en Bogota D.C.

3.2 LINEAMIENTOS GENERALES

El presente manual se constituye como la politica de administracién del riesgo para el
Instituto de Planificacion y Promocion de Soluciones Energéticas para las zonas No
Interconectadas IPSE.

El equipo de Planeacion Institucional, como segunda linea de defensa acompafiara a la
alta direccion en la revisién y ajuste de la plataforma estratégica y esta informacion se
tendra en cuenta en la aplicacién de la metodologia de identificacién y documentacion
de los riesgos.

Las caracterizaciones de los procesos deben estar actualizadas a la realidad de la
entidad para la aplicacion de la metodologia de gestion de riesgos.

Los lideres de proceso deben identificar plenamente sus activos de seguridad de la
informacion, como primera linea de defensa, para la aplicacién de la metodologia de
gestion de riesgos.

Para la identificacion y analisis de los riesgos en los procesos, se debe tener en cuenta
el contexto externo asociado al objetivo del proceso y el contexto asociado a las
actividades del proceso.

Para la identificacion y andlisis de riesgos se pueden tomar como fuentes los planes de
mejoramiento, encuestas de satisfaccion, resultados de la gestién del proceso, informes
de auditorias internas o0 externas y recomendaciones del proceso de Gestién de
Auditorias.

Los lideres de procesos identificaran los eventos de conformidad a los tipos de riesgos
gue pueden ser: estratégicos, gerenciales, operativos, financieros, tecnolégicos, riesgos
de cumplimiento, imagen o reputacional, de corrupcién y de seguridad digital.

La documentacion de los riesgos de Gestion, Corrupciéon y Seguridad Digital se deben
realizar en el formato de Mapa de Riesgos Institucional.

Adicional a los riesgos de Gestion, Corrupcion y Seguridad Digital, es importante
identificar los riesgos de contratacion, riesgos para la defensa juridica, riesgos
ambientales, entre otros; los cuales deben ser documentados en el instrumento definido
por el proceso responsable en el instituto.
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e Los riesgos de corrupcion se gestionan a través de los lineamientos establecidos por la
Ley 1474 de 2011 y el documento Estrategias para la construccién del plan
anticorrupcion y de atencion al ciudadano.

e El monitoreo de los riesgos se realiza de manera integral cada cuatro meses con los
siguientes cortes: abril 30, agosto 31 y diciembre 31. El monitoreo se debe registrar en
el formato de Mapa de Riesgos Institucional.

e En los casos que un riesgo se materialice, el lider de proceso debe establecer un plan
de mejora, adicionalmente debe realizar en el término de 15 dias habiles la revision y
evaluacioén del riesgo en su totalidad. Dicha informacién debe ser remitida al proceso de
gestion de mejoramiento.

o Es responsabilidad de los procesos verificar el cumplimiento de los planes de manejo
establecidos para los riesgos identificados teniendo en cuenta tiempo y cronogramas
definidos.

e Las actividades de control que se establezcan para el tratamiento de los riesgos deben
evidenciar la eficacia para la administracibn o gestién efectiva de los riesgos
identificados, de tal manera que se puedan reducir las posibilidades de ocurrencia y los
impactos que puedan llegar a generar.

3.3 DECLARACION DE LA POLITICA DE ADMINISTRACION DEL RIESGO

El Instituto de Planificacion y Promocién de Soluciones Energéticas para las Zonas No
Interconectadas IPSE, a fin de alcanzar el logro de sus objetivos estratégicos, se compromete
a realizar una adecuada administracion y gestion de los riesgos; para ello contard con la
colaboracién y disposiciébn de sus grupos de trabajo para llevar a cabo la identificacion,
actualizacion, analisis, valoracion, monitoreo, evaluacion y definicion de acciones de mitigacion
de aquellos eventos que puedan afectar el cumplimiento de los objetivos estratégicos y la
adecuada prestacion de los servicios.

La entidad establece los lineamientos y herramientas necesarias, para promover, prevenir
controlar y responder a los acontecimientos potenciales o aquellos en los que puedan
desencadenar situaciones de corrupcion o incumplimiento de los objetivos propuestos.

3.4 ROLES Y RESPONSABILIDADES

El modelo de lineas de defensa establece los roles y responsabilidades de todos los actores
del riesgo y control de la entidad, este proporciona el aseguramiento de la gestiéon y previene la
materializacion de los riesgos en todos sus ambitos.

Las lineas de defensa se definen en el siguiente esquema:

Linea estratégica: Define el marco general para la gestiéon del riesgo y el control y supervisa
su cumplimiento, est4 a cargo de la alta direccion y el comité institucional de coordinacion de
control interno, donde deben monitorear y revisar el cumplimiento a los objetivos a través de
una adecuada gestion de riesgos con relacion a las siguientes actividades:
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Revisar los cambios en el “Direccionamiento estratégico” y como estos pueden generar
nuevos riesgos o modificar los que ya se tienen identificados.

Revisar el adecuado desdoblamiento de los objetivos institucionales a los objetivos de
procesos, que han servido de base para llevar a cabo la identificacion de los riesgos.
Hacer seguimiento en el Comité Institucional de Gestion y Desempefio y de Control
Interno a la implementacion de cada una de las etapas de la gestion del riesgo y los
resultados de las evaluaciones realizadas por el grupo de Control Interno.

Revisar el cumplimiento a los objetivos institucionales y de procesos y sus indicadores
e identificar en caso de que no se estén cumpliendo, los posibles riesgos que se estan
materializando en el cumplimiento de los objetivos.

Revisar los informes presentados sobre los eventos de riesgos que se han materializado
en la entidad, incluyendo los riesgos de corrupcién, asi como las causas que dieron
origen a esos eventos de riesgos materializados, como aguellas que estan ocasionando
que no se logre el cumplimiento de los objetivos y metas, a través del andlisis de
indicadores asociados a dichos objetivos.

Revisar los planes de accion establecidos para cada uno de los riesgos materializados,
con el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la
repeticién del evento.

Primera linea de defensa: Desarrolla e implementa procesos de control y gestion de riesgos a
través de su identificacion, andlisis, valoracion, monitoreo y acciones de mejora, esta a cargo
de los lideres de los procesos, programas y proyectos de la entidad y deben monitorear y revisar
el cumplimiento de los objetivos instituciones y de sus procesos a través de una adecuada
gestion de riesgos, incluyendo los riesgos de corrupcién con relacion a las siguientes
actividades:

Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos
puedan generar nuevos riesgos o modificar los que ya se tienen identificados en cada
uno de sus procesos, para la actualizacion de la matriz de riesgos de su proceso.
Revision como parte de sus procedimientos de supervision, la revision del adecuado
disefio y ejecucion de los controles establecidos para la mitigacion de los riesgos.
Revisar que las actividades de control de sus procesos se encuentren documentadas y
actualizadas en los procedimientos.

Revisar el cumplimiento de los objetivos de sus procesos y sus indicadores de
desempernio, e identificar en caso de que no se estén cumpliendo, los posibles riesgos
gue se estan materializando en el cumplimiento de los objetivos.

Revisar y reportar al Proceso de Gestion de Mejoramiento, los eventos de riesgos que
se han materializado en la entidad, incluyendo los riesgos de corrupcion, asi como las
causas que dieron origen a esos eventos de riesgos materializados, como aquellas que
estan ocasionando que no se logre el cumplimiento de los objetivos y metas, a través
del analisis de indicadores asociados a dichos objetivos.

Revisar los planes de accion establecidos para cada uno de los riesgos materializados,
con el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la
repeticion del evento y lograr el cumplimiento a los objetivos.
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e Revisar y hacer seguimiento al cumplimiento de las actividades y planes de accion
acordados con la linea estratégica, segunda y tercera linea de defensa con relacién a
la gestion de riesgos.

Segunda linea de defensa: Asegura que los controles y los procesos de gestion de riesgos
implementados por la primera linea de defensa, estén disefiados apropiadamente y funcionen
como se pretende, estd a cargo de los servidores que tienen responsabilidades directas en el
monitoreo y evaluacion de los controles y la gestion del riesgo. El (la) Jefe del equipo de
planeacion y supervisores e interventores de contratos o proyectos, deben monitorear y revisar
el cumplimiento de los objetivos instituciones y de sus procesos a través de una adecuada
gestion de riesgos, ademas de incluir los riesgos de corrupcion con relacién a las siguientes
actividades:

e Revisar los cambios en el direccionamiento estratégico o en el entorno y cémo estos
puedan generar nuevos riesgos o modificar los que ya se tienen identificados en cada
uno de los procesos, con el fin de solicitar y apoyar en la actualizacién de las matrices
de riesgos.

¢ Revisar el adecuado disefio de los controles para la mitigacién de los riesgos que se
han establecido por parte de la primera linea de defensa y determinar las
recomendaciones y seguimiento para el fortalecimiento de estos.

¢ Revisar el perfil de riesgo inherente y residual definido por cada proceso y pronunciarse
sobre cualquier riesgo que no esté definido de acuerdo a los lineamientos del presente
manual.

e Hacer seguimiento a que las actividades de control establecidas para la mitigacion de
los riesgos de los procesos se encuentren documentadas y actualizadas en los
procedimientos.

¢ Revisar los planes de accién establecidos para cada uno de los riesgos materializados,
con el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible que
se vuelva a materializar el riesgo y lograr el cumplimiento a los objetivos

Tercera linea de defensa: Proporciona informacion sobre la efectividad del Sistema de Control
Interno, a través de un enfoque basado en riesgos, incluida la operacion de la primera y
segunda linea de defensa, esta cargo del grupo de Control Interno, quien debe revisar de
manera independiente y objetiva el cumplimiento de los objetivos institucionales y de procesos,
con relacion a las siguientes actividades:

e Revisar los cambios en el direccionamiento estratégico o en el entorno y como estos
puedan generar nuevos riesgos o modificar los que ya se tienen identificados en cada
uno de los procesos, con el fin de que se identifiquen y actualicen las matrices de riesgos
por parte de los responsables.

e Revisar la adecuada definicién y desdoblamiento de los objetivos institucionales a los
objetivos de los procesos que han servido de base para llevar a cabo la identificacion
de los riesgos, y realizar las recomendaciones a que haya lugar.
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e Revisar que se hayan identificado los riesgos significativos que afectan en el
cumplimiento de los objetivos de los procesos, ademas de incluir los riesgos de
corrupcion.

e Revisar el adecuado disefio y ejecucion de los controles para la mitigacién de los riesgos
gue se han establecido por parte de la primera linea de defensa y realizar las
recomendaciones y seguimiento para el fortalecimiento de estos.

e Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y
pronunciarse sobre cualquier riesgo que este por fuera del perfil de riesgo de la entidad
0 que su calificaciéon del impacto o probabilidad del riesgo no es coherente con los
resultados de las auditorias realizadas.

3.5 Niveles de aceptacién al riesgo

De acuerdo con los riesgos aprobados, y su evaluacién después de controles se define el nivel
de aceptacion del riesgo de acuerdo con la siguiente tabla; para los riesgos de corrupcién su
condicién es inaceptable, por tanto, su tratamiento estard enmarcado en reducir, evitar o
transferir el riesgo.

Tabla 1. Nivel de aceptacion riesgos de gestion y de seguridad digital

Zonade _ .
_ Nivel de aceptacion
riesgo
Baja Se asumira el riesgo y se administra por medio de las actividades

propias del proceso asociado.

Moderada | Se deben establecer acciones de control preventivas que permitan
reducir la probabilidad de ocurrencia del riesgo.

Altay Se debe establecer acciones de Control Preventivas que permitan
mitigar la materializacién del riesgo.

Extrema

Tabla 2. Nivel de aceptacion riesgos de corrupcién

Zonade , .
_ Nivel de aceptacion
riesgo
Baja Ningun riesgo de corrupcion podra ser aceptado.

Moderada | Se deben establecer acciones de control preventivas que permitan
REDUCIR la probabilidad de ocurrencia del riesgo.

Se adoptan medidas para: REDUCIR la probabilidad o el impacto del
riesgo, o ambos; por lo general conlleva a la implementacion de

Alta
y controles.
Extrema
TRANSFERIR O COMPARTIR una parte del riesgo para reducir la
probabilidad o el impacto de este.
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3.6 DESCRIPCION DE LA METODOLOGIA

Antes de iniciar la metodologia para la identificacion y administracion de riesgos se deben
conocer y analizar los siguientes aspectos:

Misién

Vision

Objetivos estratégicos

Planeacion institucional (Planes, programas y proyectos con los que se tiene relacién)
Caracterizacion de proceso

Objetivo del proceso

Con el fin de avanzar en la identificacion de los posibles riesgos que afectan su cumplimiento y
gue puedan ocasionar su éxito o fracaso.

La metodologia para el adecuado manejo de los riesgos consiste en los siguientes pasos:

1. Identificacion
del riesgo.

4. Monitoreo y 2. Andlisis de
revision los riesgos

3. Valoracién
del riesgo

3.6.1 IDENTIFICACION DEL RIESGO

La identificacion del riesgo consiste en establecer las fuentes o factores de riesgo, los eventos
0 riesgos sus causas y consecuencias. Para el analisis se pueden involucrar datos historicos,
andlisis tedricos, opiniones informadas y expertas, y las necesidades de las partes interesadas.
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Para iniciar con la identificacion de riesgos es importante tener en cuenta el conocimiento de la
entidad, por lo tanto, es importante conocer el IPSE y el proceso al cual se pertenece. Lo
anterior se logra con el establecimiento del contexto teniendo en cuenta los siguientes factores:

Contexto externo

En el establecimiento del contexto externo se determinan las caracteristicas 0 aspectos
esenciales en el entorno en el cual opera la entidad y se pueden considerar factores como:

Econdmicos y financieros:
Politicos

Sociales y culturales.
Tecnologicos
Ambientales

Legales y reglamentarios.
SPQR

Contexto Interno

En el establecimiento del contexto interno se determinan las caracteristicas o aspectos
esenciales en el cual la organizacion busca alcanzar sus objetivos y se pueden considerar
factores como:

Estructura organizacional

Funciones y responsabilidades.

Politicas, objetivos y estrategias implementadas.
Recursos y conocimientos con los que se cuentan.

Contexto del proceso

En el establecimiento del contexto del Proceso se determinan las caracteristicas 0 aspectos
esenciales del proceso y sus interrelaciones; se pueden considerar factores como:

e Disefio del Proceso: Analizar la descripcion del alcance y objetivo del proceso.

e Interacciones con otros procesos: Relacion precisa con otros procesos en cuanto a
insumos, proveedores, productos, usuarios o clientes.

e Transversalidad: Procesos que determinan lineamientos necesarios para el desarrollo
de todos los procesos de la entidad.

e Procedimientos Asociados: Pertinencia en los procedimientos que desarrollan los
procesos.

o Responsables del Proceso: Grado de autoridad y responsabilidad de los funcionarios
frente al proceso.

e Comunicacion entre los procesos: Efectividad en los flujos de informacion determinados
en la interaccion de los procesos
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En el analisis del contexto se debe tener en cuenta los resultados de las Auditorias internas y
externas, recomendaciones del proceso de Gestion de Auditorias, resultados de la medicion
del proceso y los planes de mejoramiento emprendidos.

A partir de lo definido por el Departamento Administrativo de la Funcién Publica en la Guia para
la Administracion del Riesgo, se recomienda el uso de una metodologia para realizar el
establecimiento del contexto; tener en cuenta que el establecimiento del contexto se
documentara en la hoja denominada “contexto” del formato Mapa de Riesgos y el resultado
sera la identificacion de los riesgos de gestion, corrupcion o seguridad digital.

Las técnicas sugeridas para el establecimiento del contexto y la valoracién del riesgo se pueden
consultar en el anexo 2 de la Guia para la administracién del riesgo y el disefio de controles en
entidades publicas Version 4, emitida por el DAFP. De igual forma desde el proceso de Gestion
de Mejoramiento se brindara el acompafiamiento necesario para su implementacion.

Una vez se ha realizado el andlisis del contexto (interno, externo y de proceso); se debe
proseguir a realizar la definicion de los riesgos con que el proceso estara relacionado.

Identificacion del riesgo:

La identificacién del riesgo se lleva a cabo determinando las causas con base en el contexto
interno, externo y del proceso que pueden afectar el logro de los objetivos. Algunas causas
externas no controlables por la entidad se podran evidenciar en el andlisis del contexto externo,
para ser tenidas en cuenta en el analisis y valoracion del riesgo. A partir de este contexto se
identifica el riesgo, el cual estard asociado a aquellos eventos o situaciones que pueden
entorpecer el normal desarrollo de los objetivos del proceso o los estratégicos.

Las preguntas claves para la identificacion del riesgo permiten determinar:

e ¢QUE PUEDE SUCEDER? Identificar la afectacién del cumplimiento del objetivo
estratégico o del proceso segun sea el caso.

e (COMO PUEDE SUCEDER? Establecer las causas a partir de los factores
determinados en el contexto.

e ¢CUANDO PUEDE SUCEDER? Determinar de acuerdo con el desarrollo del proceso.

e ¢QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION? Determinar los posibles
efectos por la materializacion del riesgo.

Los riesgos se pueden clasificar en las siguientes tipologias:

Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la organizacion publica y por tanto impactan toda la entidad.

Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los procesos
gerenciales y/o la alta direccion.
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Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los procesos misionales
de la entidad.

Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados financieros
y todas aquellas &reas involucradas con el proceso financiero como presupuesto, tesoreria,
contabilidad, cartera, central de cuentas, costos, etc.

Riesgos tecnoldgicos: posibilidad de ocurrencia de eventos que afecten la totalidad o parte
de la infraestructura tecnolégica (hardware, software, redes, etc.) de una entidad.

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la situacion
juridica o contractual de la organizacion debido a su incumplimiento o desacato a la
normatividad legal y las obligaciones contractuales.

Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento que afecte la
imagen, buen nombre o reputacién de una organizacion ante sus clientes y partes interesadas.

Riesgos de corrupcidn: posibilidad de que, por accién u omisién, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

En la descripcion de los riesgos de corrupcion deben concurrir todos los siguientes
componentes de su definicién y estos siempre se deben gestionar:

Accién u omisién + uso del poder + desviacion de la gestion de lo publico + el beneficio
privado.

Riesgos de seguridad digital: posibilidad de combinacion de amenazas y vulnerabilidades en
el entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales.
Incluye aspectos relacionados con el ambiente fisico, digital y las personas.

En la identificacién de los riesgos se debe determinar las causas que generan el riesgo y sus
consecuencias en caso de materializacion, lo anterior se debe registrar en el formato de Mapa
de riesgos.

Para la redaccion del riesgo se debe evitar iniciar con palabras negativas como: “No...”, “Que
no...”, o con palabras que denoten un factor de riesgo (causa) tales como: “ausencia de”, “falta
de”, “poco(a)’, “escaso(a)”’, “insuficiente”, “deficiente”, “debilidades en...”, y generar en el lector
0 escucha la imagen del evento como si ya estuviera sucediendo. Sin embargo, se debe
cuestionar si el riesgo de gestidon identificado esta relacionado directamente con las
caracteristicas del objetivo, si la respuesta es negativa, este puede ser una causa 0 una

consecuencia.
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3.6.2 ANALISIS DE LOS RIESGOS

Con el andlisis de riesgos se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

Analisis de la probabilidad

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o
factibilidad, donde la frecuencia implica analizar el nimero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un historial de
situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de factores
internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no
se ha presentado pero es posible que suceda.

La probabilidad se puede definir teniendo en cuenta la siguiente tabla:

Nivel Descriptor |Descripcion Frecuencia

Se espera que el evento ocurra
5 Casiseguro [en la mayoria de las|Masde 1 vez al afio.
circunstancias.

Es viable que el evento ocurra
4 Probable en la mayoria de las
circunstancias.

Al menos 1 vez en el
ultimo afio.

. El evento podra ocurrir en algin | Al menos 1 vez en los
3 Posible

momento. ltimos 2 afios.

El evento puede ocurrir en algan | Al menos 1 vez en los
2 Improbable s -

momento. ultimos 5 afios.

El evento puede ocurrir solo en
1 rara vez circunstancias  excepcionales
(poco comunes o anormales).

No se ha presentado
en los Ultimos 5 afios.

En caso de que el proceso no cuente con datos histéricos sobre el nUmero de eventos que se
hayan materializado en un periodo de tiempo, los integrantes del equipo de trabajo deben
calificar el nivel de probabilidad en términos de factibilidad, utilizando la siguiente matriz de
priorizacion de probabilidad. La calificacion se realizara de 1 a 5 teniendo en cuenta que:
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Calificacion | Parametro
1 Rara vez, El evento puede ocurrir solo
en circunstancias excepcionales
> Improbable, El evento puede ocurrir en
algin momento.
3 Posible, El evento podra ocurrir en
algin momento.
Probable, Es viable que el evento
4 ocurra en la mayoria de las
circunstancias.
Casi seguro, Se espera que el evento
5 ocurra en la mayoria de las
circunstancias.
N.° RIESGO P1 P2 P3 P4 P5 P6 Total |Promedio
Inoportunidad
en la | Se espera que
adquisicion de | el evento
1 los bienes vy|ocurra en la|5 4 3 5 3 24 4
servicios mayoria de las
requeridos por | circunstancias.
la entidad

Convenciones:
N.°: numero consecutivo del riesgo - P1: participante 1 P... - Total: total puntaje y promedio

Analisis del impacto

Se debe realizar la estimacién del impacto que se obtendra dado el caso en que se materialice
el riesgo, para ello se debe tener en cuenta la siguiente informacion:

Parariesgos de gestion:

Nivel

Impacto - Consecuencias

Cuantitativo

Impacto
Cualitativo

- Consecuencias

Catastrofico

Impacto que afecte la ejecucion
presupuestal en un valor 250%.

Pérdida de cobertura en la prestacion
de los servicios de la entidad 250%.

Pago de indemnizaciones a terceros

Interrupcion de las operaciones de la
entidad por méas de cinco (5) dias.

Intervencién por parte de un ente de

control u ot

ro ente regulador.
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por acciones legales que pueden
afectar el presupuesto total de la
entidad en un valor 250%.

Pago de sanciones econdémicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 250% del
presupuesto general de la entidad.

Pérdida de informacion critica para la
entidad que no se puede recuperar.

Incumplimiento en las metas y objetivos
institucionales afectando de forma
grave la ejecucion presupuestal.

Imagen institucional afectada en el
orden nacional o regional por actos o
hechos de corrupcion comprobados.

Mayor

Impacto que afecte la ejecucion
presupuestal en un valor 220%.

Pérdida de cobertura en la prestacion
de los servicios de la entidad 220%.

Pago de indemnizaciones a terceros
por acciones legales que pueden
afectar el presupuesto total de la
entidad en un valor 220%.

Pago de sanciones econdmicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 220% del
presupuesto general de la entidad.

Interrupcion de las operaciones de la
entidad por mas de dos (2) dias.

Pérdida de informacion critica que
puede ser recuperada de forma parcial
0 incompleta.

Sancion por parte del ente de control u
otro ente regulador.

Incumplimiento en las metas y objetivos
institucionales afectando el
cumplimiento en las metas de gobierno.

Imagen institucional afectada en el
orden nacional o regional por
incumplimientos en la prestacion del
servicio a los usuarios o ciudadanos.

Moderado

Impacto que afecte
presupuestal en un

la ejecucion
valor 25%.

Pérdida de cobertura en la prestacion
de los servicios de la entidad =10%.

Pago de indemnizaciones a terceros
por acciones legales que pueden
afectar el presupuesto total de la
entidad en un valor 25%.

Pago de sanciones econdmicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 25% del
presupuesto general de la entidad.

Interrupcion de las operaciones de la
entidad por un (2) dia.

Reclamaciones o quejas de los usuarios
gue podrian implicar una denuncia ante
los entes reguladores o una demanda
de largo alcance para la entidad.

Inoportunidad en la informacion,
ocasionando retrasos en la atencion a
los usuarios.

Reproceso de actividades y aumento de
carga operativa.
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Imagen institucional afectada en el

orden nacional o regional por retrasos
en la prestaciébn del servicio a los
usuarios 0 ciudadanos.
Investigaciones penales, fiscales o
disciplinarias.

Menor

Impacto que afecte la ejecucion
presupuestal en un valor 21%.

Pérdida de cobertura en la prestacion
de los servicios de la entidad 25%.

Pago de indemnizaciones a terceros

por acciones legales que pueden
afectar el presupuesto total de la
entidad en un valor 21%.

Pago de sanciones econdmicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 21% del
presupuesto general de la entidad.

Interrupcion de las operaciones de la
entidad por algunas horas.

Reclamaciones o0 quejas de los
usuarios, que implican investigaciones
internas disciplinarias.

Imagen institucional afectada
localmente por retrasos en la prestacion
del servicio a los usuarios o ciudadanos.

Insignificante

Impacto que afecte la ejecucién
presupuestal en un valor 20,5%.

Pérdida de cobertura en la prestacion
de los servicios de la entidad 21%.

Pago de indemnizaciones a terceros

por acciones legales que pueden
afectar el presupuesto total de la
entidad en un valor =20,5%.

Pago de sanciones econdmicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 20,5% del
presupuesto general de la entidad.

No hay interrupcion de las operaciones
de la entidad.

No se generan sanciones econémicas 0o
administrativas.

No se afecta la imagen institucional de
forma significativa.
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Para riesgos de seguridad digital
Impacto - Consecuencias | Impacto - Consecuencias

Nivel Cuantitativo

Cualitativo

Afectacion =X% del

Catastréfico | 2nual de la entidad.

recuperacion.

Afectacion 2X% de la poblacion.

presupuesto

Afectacion muy grave del
ambiente que requiere de =X afos de

Afectacion muy grave de la integridad de
la informacién debido al interés particular
de los empleados y terceros.

Afectacion muy grave de la disponibilidad
de la informacion debido al interés
particular de los empleados y terceros.

Afectacion muy grave de la
confidencialidad de la informacion debido
al interés particular de los empleados y
terceros.

Afectacion =X% del
anual de la entidad.

Afectacion 2X% de la poblacion.

presupuesto

Afectacion grave de la integridad de la
informacion debido al interés particular de
los empleados y terceros.

Afectacion grave de la disponibilidad de la

Afectacion leve del medio ambiente
requiere de =X dias de recuperacion.

Mayor informacion debido al interés particular de
Afectacion importante del los empleados y terceros.
gmb'e”te que requiere de X MeSeS | ¢ tacién grave de la confidencialidad de
€ recuperacion. la informacion debido al interés particular
p
de los empleados y terceros.
Afectacion moderada de la integridad de
la informacién debido al interés particular
Afectacion 2X% de la poblacion. de los empleados y terceros.
Afectacion =X% del presupuesto | Afectacion moderada de la disponibilidad
anual de la entidad. de la informacion debido al interés
Moderado ,
particular de los empleados y terceros.
Afectacion leve del medio ambiente
requiere de =X semanas de recupera- | Afectacion moderada de la
cion. confidencialidad de la informacion debido
al interés particular de los empleados y
terceros.
Afectacion 2X% de la poblacion.
Afectacion leve de la integridad.
Afectacion =X% del presupuesto
Menor anual de la entidad. Afectacion leve de la disponibilidad.

Afectacion leve de la confidencialidad.
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Insignificante

Afectacion 2X% de la poblacion.

Afectacion 2=X% del presupuesto
anual de la entidad.

No hay afectacion medioambiental.

Sin afectacion de la integridad.
Sin afectacion de la disponibilidad.

Sin afectacién de la confidencialidad.

Riesgos de corrupcién

Para los riesgos de corrupcién, el andlisis de impacto se realizara teniendo en cuenta solamente
los niveles “moderado”, “mayor” y “catastrofico”, dado que estos riesgos siempre seran
significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y menor,
gue si aplican para los demas riesgos.

Para el analisis del impacto de los riesgos de corrupcion se deben responder (Si —No) las
siguientes preguntas

¢ Afectar al grupo de funcionarios del proceso?

¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

¢ Afectar el cumplimiento de misién de la entidad?

¢ Afectar el cumplimiento de la mision del sector al que pertenece la entidad?
¢Generar pérdida de confianza de la entidad, afectando su reputacién?

¢ Generar pérdida de recursos econémicos?
¢ Afectar la generacion de los productos o la prestacién de servicios?

¢,Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,

servicios o recursos publicos?

¢ Generar pérdida de informacion de la entidad?

¢ Generar intervencion de los 6rganos de control, de la Fiscalia u otro ente?
¢,Dar lugar a procesos sancionatorios?

¢,Dar lugar a procesos disciplinarios?

¢ Dar lugar a procesos fiscales?

¢,Dar lugar a procesos penales?

¢ Generar pérdida de credibilidad del sector?
¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?
¢ Afectar la imagen regional?
¢ Afectar la imagen nacional?
¢ Generar dafio ambiental?

Con base a las respuestas generadas evalle el impacto de la siguiente manera:

o Responder afirmativamente de UNA a CINCO preguntas(s) genera un impacto
moderado.
e Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.
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e Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto
catastrofico.

Definicidon del riesgo inherente

Con la informacion registrada se toma la calificacion de probabilidad resultante del andlisis
realizado, para el ejemplo se tomara la probabilidad de ocurrencia en “probable” y la
calificacion de impacto en “mayor”, ubique la calificacién de probabilidad en la fila y la de
impacto en las columnas correspondientes, establezca el punto de interseccion de las dos y
este punto corresponderd al nivel de riesgo, que para el ejemplo es nivel extremo — color rojo
(R1), asi se podra determinar el riesgo inherente.

Casi Seguro
o}
2 Probable Extremo .
-
=
= Alto
c Posible
< Moderado
=
L.}
E Improbable Bajo .
-
=
-
£
- Rara vez

Insignificante  Menor Maode rado Mayor  Catastrifice

i

Impacto

Fuente: Adaptado de Instituto de Auditores Internos. COS0 ERM. 2017.

3.6.3 EVALUACION DE LOS RIESGOS

Se realiza con base en la valoracion de los mecanismos de control existentes, teniendo en
cuenta si estos disminuyen o no los niveles de posibilidad de ocurrencia y/o impacto, con el fin
de establecer prioridades para su manejo. Los controles pueden ser preventivos los cuales
estan disefiados para evitar un evento no deseado en el momento en que se produce, O
detectivos los cuales estan disefiados para identificar un evento o resultado no previsto después
de que se haya producido.

Para adelantar la evaluacién de los controles existentes es necesario describirlos estableciendo
si son preventivos o detectivos y responder a las siguientes preguntas:

1. ¢Quién es el responsable del control?
2. ¢Los controles estan documentados?
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3. ¢Se esta aplicando en la actualidad?
4. ¢ Es efectivo para minimizar el riesgo?
5. ¢En la aplicacion del control este disminuye la probabilidad, impacto o probabilidad e

impacto?

Analisis de los controles Identificados:

Una vez se han identificado los controles relacionados al riesgo correspondiente se debe
verificar si el control esta bien disefiado y se ejecuta de la manera correcta, para ello se debe
tener en cuenta la siguiente informacién y tener presente que la evaluaciéon del disefio y
ejecucion de los controles se realiza en los campos correspondientes del formato de Mapa de
riesgos institucional:

OPCIONES DE
RESPUESTA AL
SRISRIOIPISS A E O, CRITERIO DE PESO EN LA EVALUACION
EVALUACION DEL DISENO DEL CONTROL
. o Asignado 15
Asignacion del responsable No asignado )
segregacion y autoridad del adecuado 15
responsable inadecuado 0
Periodicidad Oportuna 15
Inoportuna 0
Prevenir 15
Periodicidad Detectar 10
No es un control 0
Como se realiza la actividad Confiable 15
de control No confiable 0
Que pasa con las Se investigan y resuelven
pasa oportunamente 15
observaciones y No se investiaan
desviaciones gany
resuelven oportunamente 0
Evidencia de la ejecucion del Completa 15
Incompleta 10
control -
No existe 0

Con respecto a la calificacion obtenida en el formato de riesgos institucional se debe definir la
solides del control y el conjunto de controles teniendo en cuenta las siguientes tablas:

RANGO DE CALIFICACION DEL

DISENO

RESULTADO - PESO EN LA
EVALUACION DEL DISENO DEL

Fuerte

CONTROL
Calificacién entre 96 y 100

Moderado

Calificacién entre 96 y 95
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Débil

Calificacion entre 0 y 85

PESO DEL DISENO

DE CADA CONTROL

PESO DE LA
EJECUCION DE CADA
CONTROL

fuerte (siempre se

fuerte + fuerte = fuerte

CADA CONTROL
FUERTE: 100
MODERADO: 50
DEBIL: 0

DEBE

SOLIDEZ INDIVIDUAL DE ESTABLECER

ACCIONES
PARA
FORTALECER

EL CONTROL

) ; No
fuerte: ejecuta)
calificacion moderado (algunas fuerte + moderado = S
entre 96 y 100” veces) moderado
débil (no se ejecuta) fuerte + débil = débil Si
fuerte (siempre se moderado + fuerte = .
A Si
moderado: ejecuta) moderado
calificacion moderado (algunas moderado + moderado = S
entre 86 y 95 veces) moderado
débil (no se ejecuta) moderado + débil = débil Si
fuerte (siempre se I i .
débil: ejecuta) débil + fuerte = débil Si
calificacion entre moderado (algunas débil + moderado = débil S
Oy85 veces)
débil (no se ejecuta) débil + débil = débil Si

Nivel del riesgo residual

Una vez ha respondido todas las preguntas proceda a realizar la valoracion, asi:

1. Califiqué y evalué los riesgos frente a los controles existentes
2. Pondérelos segun la tabla establecida de probabilidad e impacto nombradas

anteriormente

3. Ubique en el mapa de calor el estado final de riesgo y defina la zona en la que se ubica

el riesgo.

Tener en cuenta que para desplazar el nivel de riesgo inherente al residual se debe calificar la
solidez del conjunto de los controles como lo establece la Guia para la administracion del riesgo
y el disefio de controles en entidades publicas Version 4, emitida por el DAFP, lo anterior con
el fin de visualizar la disminucién ya sea en probabilidad o en impacto. Para los riesgos de

corrupcion solo se puede disminuir la probabilidad.

Con la anterior informacion se define el riesgo residual.
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Casi Seguro

Probable

Extremo .

Moderado

Bajo .

Posible

Improbable

=
o

Prohabilidad de Ocurrencia

Rara vz

Insignificante  Menor Moderado Mayor  Catastrifico

=

Impacto

Fuente: Adaptado de Instituto de Auditores Internos. COS0 ERM. 2017.

Tenga en cuenta que:

e Sielriesgo se ubica en la Zona de Riesgo Baja, permite a la entidad asumirlo, debido a
que se encuentra en un nivel que puede controlado, sin necesidad de tomar otras
medidas de control adicionales a las que se poseen.

e Si el riesgo ubicado en las Zonas Moderada o Alta, se deben tomar medidas de control
adicionales a las actuales las cuales deben llevar a disminuir la probabilidad o la
consecuencia o0 ambas para llevar en lo posible los riesgos a la zona baja.

e Sielriesgo se ubica en la Zona de Riesgo Extrema, se debe(n) eliminar la (s) causa (as)
gque genera el riesgo e implementar controles preventivos para evitar la probabilidad de
ocurrencia y disminuir el impacto.

Niveles de Aceptacion del Riesgo

El apetito al riesgo es la magnitud y tipo de riesgo que se esta dispuesta a buscar o retener,
para ello tenga en cuenta que de acuerdo con los resultados de la valoracion de los riesgos y
teniendo en cuenta la ubicacion final en el mapa de calor, se deben establecen las medidas de
respuesta, a través de la identificacion de las opciones de manejo para el tratamiento de los
riesgos las cuales se describen a continuacion.

e Aceptar el riesgo: La aceptacion del riesgo puede ser una opcion viable en la entidad,
para los riesgos bajos, pero también pueden existir escenarios de riesgos a los que no
se les puedan aplicar controles y, por ende, se acepta el riesgo. En ambos escenarios
debe existir un seguimiento continuo del riesgo.
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e Evitar el riesgo: Cuando los escenarios de riesgo identificado se consideran demasiado
extremos se puede tomar una decision para evitar el riesgo, mediante la cancelacién de
una actividad o un conjunto de actividades.

e Transferir o Compartir el riesgo: Cuando es muy dificil para la entidad reducir el riesgo
a un nivel aceptable o se carece de conocimientos necesarios para gestionarlo, este
puede ser compartido con otra parte interesada que pueda gestionarlo con més eficacia.
Cabe sefialar que normalmente no es posible transferir la responsabilidad del riesgo.
Los dos principales métodos de compartir o transferir parte del riesgo son: seguros y
tercerizacion. Estos mecanismos de transferencia de riesgos deberian estar
formalizados a través de un acuerdo contractual.

e Reducir el riesgo: El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda reevaluar como
algo aceptable para la entidad. Estos controles disminuyen normalmente la probabilidad
y/o el impacto del riesgo. Deberian seleccionarse controles apropiados y con una
adecuada segregacion de funciones, de manera que el tratamiento al riesgo adoptado
logre la reduccion prevista sobre este.

Tenga en cuenta que las actividades de control son las acciones establecidas a través
de politicas y procedimientos que contribuyen a garantizar que se lleven a cabo las
instrucciones de la direccién para mitigar los riesgos que inciden en el cumplimiento de
los objetivos.

Plan de manejo

Los planes de manejo son el conjunto de actividades (acciones) encaminadas a realizar el
tratamiento del riesgo, en ellos se identifica los responsables, las fechas de cumplimiento y los
indicadores para medir la eficacia de las acciones implementadas. Adicionalmente, si al valorar
los riesgos estos resultan en zona de riesgo “Alta” o “Extrema”, se debe formular un Plan de
Contingencia cuyo contenido proyecta aquellas acciones inmediatas a ejecutar en caso de la
materializaciéon del riesgo. Esto evita que se presente inconvenientes en el cumplimiento de los
objetivos de la Entidad.

Para el caso las acciones de mejora formuladas para el tratamiento del riesgo deberan
contener: nombre del riesgo asociado, la tarea y descripcion, la fecha de inicio y fecha
finalizacion, responsable de su ejecucion. Esta informacion quedara registrada en formato de
mapa de riesgos, en el cual se realizara el seguimiento al cumplimiento de las acciones. Los
responsables de las tareas deberan realizar sus reportes peridédicos respecto al avance de
estas, de manera tal que el grupo de Control Interno pueda realizar seguimiento a la efectividad
de las medidas para mitigar el riesgo.
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3.6.4 MONITOREO Y REVISION

El plan de tratamiento del riesgo se basa en la ejecucion de las tareas definidas como “Acciones
para mitigar’ o acciones de mejora, determinadas en el Mapa de Riesgos; para tal fin, deben
establecerse los responsables de éstas y fijar fechas para su implementacion sin olvidar que
también deben velar por el cumplimiento en el desarrollo e implementacion de dichas tareas.

De manera cuatrimestral se debe realizar seguimiento a la ejecucion de controles y acciones
de mitigacién, ademas de identificarse si se materializé o no el riesgo, en caso de que el riesgo
se materialice se debe elaborar y ejecutar un plan de mejoramiento que ataque la causa raizal
por la que se materializd el riesgo adicionalmente debe analizarse la pertinencia de las
actividades de mejora establecidas en el Mapa de Riesgos.

La informacién del monitoreo y resultado del seguimiento a los riesgos debe ser remitida al
proceso de Gestion de Mejoramiento, de acuerdo con las fechas de seguimiento indicadas en
el presente manual, para la correspondiente consolidacién y publicacion de los resultados
obtenidos.

El proceso de Gestidn de Auditorias, liderado por el grupo de Control Interno, debe proporcionar
un aseguramiento a la Alta Direccion, sobre el disefio y efectividad de las acciones de
administracién de riesgo para ayudar a asegurar que los riesgos clave o estratégicos estén
adecuadamente definidos, sean gestionados apropiadamente y que el sistema de control
interno esté operando efectivamente. Adicionalmente, deben brindar asesoria a los
responsables ejecutores en los procesos respecto a metodologias y herramientas descritas en
este manual para la identificacion, analisis y evaluacion de los riesgos como complemento a la
labor de acompafiamiento que debe desarrollar el proceso de Gestibn de Mejoramiento. Por
altimo, el proceso de Gestion de Auditorias dard a conocer a la Alta Direccion y lideres de
proceso los aspectos que consideren una amenaza para el cumplimiento de los objetivos y
metas del IPSE. Asi mismo, debe pronunciarse sobre la pertinencia y efectividad de los
controles establecidos.

4. ANEXOS
Formato Mapa de Riesgos Institucional

5. CONTROL DE CAMBIOS

Fecha Versioén Naturaleza del cambio
XX-xx-2021 | 1 Creacién del documento
REVISO APROBO
Nombre: Cristian Velasquez Nombre: Edwin Giovanny Rodriguez Guzman
Cargo: Contratista Cargo: Lider del equipo de planeacion
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