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1. OBJETIVOS

Objetivo Principal:

Crear un plan de Seguridad y Privacidad de la Informacién en el IPSE para la presente vigencia, con la
intencion de organizar y solucionar las necesidades de la entidad para la presente vigencia competentes.

Objetivos Especificos:

> Elaborar el diagnéstico de seguridad y privacidad de la informacion y de los sistemas de
informacion basado en las nuevas estrategias elaboradas por el estado.

> Definir las politicas de seguridad y privacidad de la informacién, alineado con el propoésito
misional de la entidad y el MSPI expuesto por el MINTIC.

» Modernizar la Politica de Seguridad Informatica del IPSE implementada actualmente
(Resolucién No. 20131300004 105 del 02/07/2013) alineada a los requerimiento de seguridad
informatica solicitada a entes de orden nacional.

» Planear actividades para la evaluacion, monitoreo y mejoramiento contintio de los niveles de
seguridad y privacidad de la informacién y los sistemas de informacion.

» Apoyar lainnovacién tecnolégica.

»> Implementar el Modelo de Seguridad y Privacidad de la informacién con base a las
necesidades de la entidad y el nivel de madurez acorde a la respectiva vigencia.

2. PLANTEAMIENTO DEL PROBLEMA

ANTECEDENTES DEL PROBLEMA
» En la actualidad el punto de amenazas en cualquier entidad no se tipifica como
personalizado, por el contrario estas amenazas se construyen de manera global, hecho que
obliga a que las organizaciones se preparen para cualquier ataque y para eso cuente con
elementos que prevengan los ataques como firewalls, antivirus, antispam, etc.
» Actualmente se tiene implementada la politica de seguridad informética con Resolucién No.
20131300004105 implementada desde el dia 02/07/2013.

FORMULACION DEL PROBLEMA
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=INo existe a la fecha un plan de seguridad y privacidad de la informacién que comprometa y permita al
personal del IPSE mantener unas condiciones estables de seguridad y privacidad de la informacion, para
garantizar la confidencialidad, integridad y disponibilidad de la informacion,

3. MARCO LEGAL

El Estado Colombiano por medio de las diferentes entidades que lo representan establece una serie de
lineamientos y guias que permiten a las entidades estatales planificar, implementar y desarrollar una serie
de estrategias, con el fin de guardar la informacién como un tesoro, garantizando la seguridad de la
informacién.

Para lograrlo y como lo estipula el decreto 1078 del 26 de mayo de 2015, cada organizacién estatal debe
adoptar y dar cumplimiento a la normatividad que se ha impartido, de esta forma se le dé importancia a
crear una cultura de Seguridad Informatica en el sector y en todas las entidades del estado, ligada a un
trato seguro de la informacién, para que la implantacién de las diversas Politicas de Seguridad y Privacidad
de la Informacién pueda generar sinergia interna y externamente.

Lineamientos recomendados en Norma la ISO IEC 27005 — 2009, y la ley 1712 de 2014 por medio de la
cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y se dictan

otras disposiciones.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC a través de la Direccion de
Estandares y Arquitedtura de Tl y la Subdireccion de Seguridad y Privacidad de Tl, dando cumplimiento a .
sus funciones; publica EI Modelo de Seguridad y Privacidad de la Informacién (MSP), el cual se encuentra
alineado con el Marco de Referencia de Arquitectura Tl y soporta transversalmente los otros componentes
de la Estrategia GEL: TIC para Servicios, TIC para Gobierno Abierto y TIC para Gestion.

El Modelo de Seguridad y Privacidad para estar acorde con las buenas practicas de seguridad sera
actualizado periédicamente; reuniendo los cambios técnicos de la norma 27001 del 2013, legislacion de la
Ley de Proteccién de Datos Personales, Transparencia y Acceso a la Informacion Publica, entre otras, las
cuales se deben tener en cuenta para la gestion de la informacién.

A nivel metodolégico es importante tener presente que el (MSP!) cuenta con una serie de guias anexas que
ayudaran a las entidades a cumplir lo solicitado permitiendo abordar de manera detallada cada una de las
fases del modelo, buscando a su vez comprender cudles son los resultados a obtener y como
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"= desarrollarios, incluyendo los nuevos lineamientos que permiten la adopcién del protocelo IPv6 en el Estado
Colombiano.

La implementacion del Modelo de Seguridad y Privacidad de la Informacién - MSPI, en la Entidad esta
determinado por las necesidades objetivas, los requisitos de seguridad, procesos, el tamario y la estructura
de fa misma, todo con el objetivo de preservar la confidencialidad, integridad, disponibilidad de los activos
de informacién, garantizando su buen uso y la privacidad de los datos.

Mediante la adopcion del Modelo de Seguridad y Privacidad por parte de las Entidades del Estado se busca
contribuir al incremento de la transparencia en la Gestion Publica, promoviendo el uso de las mejores
practicas de Seguridad de la Informacion como base de la aplicacién del concepto de Seguridad Digital.

LA BIBLIOTECA DE SEGURIDAD' CONSTA DE:

Instrumento de Evaluacién MSP
Instructivo Instrumento de Evaluacién MSPI
Guia - Seguridad de la informacidén Mipymes
Guia 1 - Metodologia de pruebas de efectividad
Guia 2 - Politica General MSP| v1
Guia 3 - Procedimiento de Seguridad de la Informacion
Guia 4 - Roles y responsabilidades
Guia 5 - Gestion Clasificacion de Activos
Guia 6 - Gestion Documental
Guia 7 - Gestion de Riesgos
Guia 8 - Controles de Seguridad de la Informacién
Guia 9 - Indicadores Gestion de Seguridad de la Informacion
Guia 10 - Continuidad de Negocio
Guia 11 - Analisis de Impacto de Negocio
Guia 12 - Seguridad en la Nube
- Guia 13 - Evidencia Digital (En actualizacion)
Guia 14 - Plan de comunicacion, sensibilizacién, capacitacién
Guia 15 - Auditoria
Guia 16 - Evaluacién de Desempeiio
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Guia 17 - Mejora continua

’_ Vinculo Biblioteca de seguridad Ministerio de TIC http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275. html
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_UT Guia 18 - Lineamientos terminales de areas financieras de entidades publicas
Guia 19 - Aseguramiento de protocolo IPv4_IPv6
Guia 20 - Transicién IPv4_IPv6

Guia 21 - Gestion de Incidentes

N

Modelo de Seguridad y Privacidad

4. ALCANCE

Tomando como base la herramienta diagnostico que se establece en el Modelo de Seguridad y Privacidad
mencionado anteriormente para realizar una revisién completa de las necesidades que tiene la entidad

interna y externamente.

Se aplicara el modelo de seguridad y privacidad de la informacion establecido por el ministerio de TIC,
contemplando el ciclo de operacién que consta de cinco (5) fases, las cuales permiten que las entidades

puedan gestionar adecuadamente la seguridad y privacidad de sus activos de informacién.

5. NIVEL DE CUMPLIMIENTO

Se debe dar cumplimiento a todas las estrategias mencionadas en el presente documento para garantizar
que el plan de seguridad se pueda implementar correctamente, estas actividades se pueden ver
comprometidas o afectadas por la disponibilidad del personal del IPSE ya que el desarrollo de las

actividades es directamente proporcional con el tiempo de los empleados.

IPSE
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;;"' 6. MARCO METODOLOGICO - DISENO METODOLOGICO - Ciclo PHVA
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Imagen 1 Modelo PHVA aplicado al Plan de Seguridad y Privacidad de la Informacién del IPSE

(®) MinrINAS ot G s oot NN\ TODOS PORUN
£ Sohataorial [rerpbedas pars s

e et m— »_ NUEVO PAIS

PAT EQUIDAD LOUCACIOH




O T

::- 7. PLANIFICACION
Se debe realizar el diagnostico a toda la entidad para recolectar la informacién que permita establecer el
nivel de madurez del IPSE y el estado actual estado actual de la gestion de seguridad y privacidad de la

informacién internamente.

7.1 FASE DE DIAGNOSTICO - ETAPAS PREVIAS A LA IMPLEMENTACION
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7.2 TAREAS PARA EJECUTAR FASE DIAGNOSTICO IPSE:
o0
1. Diligenciar la herramienta de diagnéstico con nombre:
instrumento de evaluacién MSPI 2016.xIsx
Disponible en http://www.mintic.gov.co/gestionti/615/articles-
5482 Instrumento Evaluacion MSPI. xlsx
2. Definir el nivel de madurez
3. Identificar hallazgos en las pruebas que se incluyen sobre la herramienta.
4. Realizar el reporte en el documento matriz de la politica 4 del PDA con el cumplimiento del
100% del item de diagnéstico.
7.3 FASE DE PLANIFICACION
Err'end«la Fnhci.ﬂd
Contexto de axpactatives
la Enfidad ﬁl%”f;&’?ﬁiém |
MSPi ]
Lid
m‘z.féi:;émam
Politica de seguridad
Roles de Ia Entidad,
.ﬁ@:ﬂbmdadmy
Planificacién s
Acgiones pmmtmzﬁar
log riesgos y
-mﬁsynlampwa
Recursas
Competencias
Sensibilzacion
Comunicacian
Documentecitn
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Palitica de Seguridad y Privacidad
de la Informacién

Planificacion

Resuitados

Documento con la politica de seguzidad de la
informacitn, debidamente aprobado por la alta
Direccién y sccializada al interior de fa Entidad.

INSTRUMENTOS
MSPi

Guia No 2 - Politica
General MSPI

LLES 02
LLES.08
LLES.O7
LI.ES.OB

Politicas de seguridad

Manual con las poifticas
privacidad de Ia

de seguridad y
informacion, debidamente

Guia no 2 - Pollica

informacién.

soclalizados y aprobados por el comité que
integre los sistemas de gestidn inshtucional.

¥ privacidad de la informacion aprobadas por la akta direccion y socializadas al SHOSAENR
interior de 1a Entidad.
: GulaNo 3 -
Procedimientos de seguridad de fa | Lrocedimientos, debidamente documentadas, | o it o

Seguridad y Privacidad
de fa Informacion.

Roles y responsabilidades de
seguridad y privacikdad de la
informacitn.

Acto administrativo a través del cual s crea o se
madifica las funciores del comitd gestion
institucional (o el que haga sus veces), en donde
se ncluyan los temas de segundad de la
informacién en la enhidad, revisado y aprobado
por la aslta Direccién, deberd designarse quien
serd el encargado de seguidad de fa
informacidn dentro de la entidad.

Gula No 4 - Roles y
responsabilidades de
seguridad y privacidad

de la informacsdn.

inventario de activos de
informacion.

Documento con |z  melodologla para
idendficacion, clasificacidn y valoracion de
activos de informacidn, validado por el comité de
sequridad de la informacién o quien haga sus
veces y revisado y aprobado por it aha
direceisn.

Matriz con la identificacion, valoracion y
clasificacion de activos ge informacion.

Documento con 1a caracierizacidn de activos de
informacidn, que contengan datos personates
inveniario de activos de IPvE

Gula No 5 - Gastién De
Activos
Guia No 20 « Transicion
Ipv4 a ipvs

Integracion del MSPI con el
Sistema de Geslidn documental

Integracidn del MSPI, con ol sistema de gestion
documental de la entidad,

Guia No 6 - Gestion
Dotumental

Identificacidn, Valoracitn y
tratamiento de riesgo.

Documento con fa metndologia de gestion de
niesgos.

Documento con et andlisis y evaluacidn de
riesgas.

Documento con ef plan de tratamiento de
nesgoes,

Documento con la declaracién de aplicabilidad.
Documentos revisados y aprobados por la alta
Direccion.

Guia No 7 - Gestion de
Riesgos
Gufa No 8 - Controles
de Sequridad

Plan de Comunicaciones.

Documento con el plan de eomunicacitn,
sensibiizacién y capacitacién para la entidad.

Guia No 14 -Plande |
COMUNICacion.
sensibilizacidn y
capaciiacion

LLES.09
LIES.1D
LLGO.01
L.GO.04
LLGO.o?
L1.GO.08
LIL.GO.0g
LL.GO.i0
LLINF.O1
LLINF 02
LIINF.09
LLINF 10
LILINF. 11
LLINF.14
L1.8Is.22
Li.518.23
L1.SIS.01
LEST.05
LEST.06
LLST.09
LLST. 10
LEST 42
LLST.13
LLST.14
LIUA DY
Lh.uAD2
LLUA B3
L UAD4
LLuAQS
L1.UA.06

Plan de diagndstico de IPv4 a
IPvé

Documento con el Plan de diagndstico para la
fransicion de IPv4 a IPv6,

Guia No 20 - Transicidn
1Pv4 a 1PvE

7.4 TAREAS PARA EJECUTAR FASE PLANIFICACION IPSE:

1. lIdentificar necesidades en la entidad.

2. Determinar el alcance del plan de seguridad y privacidad de la informacion.

3. Elaborar la Politica de seguridad y privacidad de la informacién.
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Crear el comité se seguridad y privacidad de la informacion.

0T

Realizar la clasificacién de activos de informacién utilizando la normatividad vigente.
Definir estrategias para recolectar riesgos. (Clasificacién de riegos).
Definir controles para riesgos (Clasificacién de controles).

® N o o a

Seleccionar los procedimientos de Seguridad de la Informacién que se consideren

necesarios para aplicarlos en la entidad

9. Definir estrategias para utilizar los recursos disponibles que permitan sensibilizar,
comunicar y documentar las actividades.

10. Elaborar la fase de planeaciéon para IPV6 establecida en la Guia No 20 de la
BIBLIOTECA DE SEGURIDAD publicada por el ministeric de TIC.
(http//www.mintic.gov.co/gestionti/6 15/articles-5482 G20 Transicion IPv4 Pv6.pdf)

11. Alinear las actividades a ejecutar con el proyecto de arquitectura empresarial (Actividades

consideradas necesarias).

7.5 FASE DE IMPLEMENTACION

Plan de Trataminnto de

- nesgos de seguidad y
Implementacion ;?r?:acidad e s

informacidn
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bl ¢ i 7
| Ll ok
Documenta con &f plan de LLES .09
Pianificacion y Contral Documento con fa eswategia de | tratamiento de rigsgos. LLES.10
Operacional. planificacién y control operacional. revisado | Documento con 3| L1coo04
y aprobade por ia alia Direccidn. declaracion de aplicabilidad. LLGO.09
LLGO.10
o 1 LLGO 14
y : umento con ia LLGO. 15
Implementacién del pian de :?;m;;?z:ﬁ:“ﬁ“ e e el declaracion de aplicabilidad. | LI INF.09
tratamiento de riesgos. et ?;ewap o Documento con ef plan de LLINF.10
pr - tralamiento de riesgos, LLINF.11
LLINF 14
LLINF 15
LLSIS 22
LI.SIS 23
Documento con fa descripeidn de los 2 LIST.05
Indicadores De Gestién. indicadores de gestion de sequridad y g:ﬁig‘n"";' indicadoresde | \{'s7 06
privacigad de la informacisn. » LI.ST.08
{187T.10
L1.8T.12
L1.87.13
Documento con ef Plan de LLUAD1
diagndstico para la
Documento con fas estrategias del plan de g?:[':"‘;;ﬂ;ﬁ I?Enai::’i’;?ﬁe
Plan de Transicldn de IPvd | implementacidn de IPv6 en ia entidad, 1Pvd a 1Pve ;;a ra Cf.ﬂ embila
a |IPvE aprobado por la Oficina de Ti. Gula No 19 ~
Aseguramiento ded
Protocolo 1Pv6.

7.6 TAREAS PARA EJECUTAR FASE IMPLEMENTACION IPSE:

1. Elaborar documento con las estrategias que permitan implementar las acciones y actividades del

plan de control o tratamiento de riesgos, tomando como insumo la clasificacién de activos de

informacion.

de riesgos

Elaborar y aprobar por cada lider de proceso del IPSE el Informe del plan de control o tratamiento

3. Elaborar los indicadores de gestion de seguridad y privacidad de la informacion que se hayan

seleccionados.
Elaboracioén del plan de transicion de IPV4 a IPV6 (aprobado por la Coordinacion del Grupo de

4.
Tecnologia y Sistemas de Informacion)
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7.7 FASE DE EVALUACION DE DESEMPENO

DeSempenol G
- Evaluacionldel Desempenio
T Resuitados nstrimentos]
LLES.12
; LLES. 13
:;azirﬂiﬁws?” |§ Documento con el plan de seguimiento y LLGO.03
: gl anm&él del revision del MSPI revisado y aprobado por la GufaNp 16 - LL.GO.11
;G‘gpﬁm N €| aha Direccion. Evaiuacion del LLGO.12
’ desempefia. LELINF .09
LLINF. 11
LLINF.13
Li.INF 14
LEINF.15
ol LL.5IS.23
an de Ejecucién | Documento con e plan de ejecucidn de LLST.05
de Auditorias auditorias y revisiones independientes al MSPI, Gl ﬁ;ﬁu}fm - Li.ST.06
revisade y aprobado por ia Alta Direccidn. : LL.ST.08
LI.ST.15
LEUA Q7
LLUA OB
7.8 TAREAS PARA EJECUTAR FASE EVALUACION IPSE:
1. Realizar la evaluacién de desemperio establecida en la guia 16 del MSPI establecido por el
Ministerio de TIC
2. Apoyar y permitir que el area correspondiente o responsable en la entidad pueda realizar las
actividades de auditoria y seguimiento a las labores planeadas en el presente plan alineada al
cronograma del plan.
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7.9 FASE DE MEJORA CONTINUA

=

Melofa"Contia,

jOf 4
Meted = i o
(MSE] [MRAE]
Resullados de 13 ejecucidn  del Plan
de Revisidn y Seguimiente. a la 160
Implementacidn det MSPI. t‘GO?g
Documents con el pian de mejoramiento. G013
Pian de mejora Resuftados del plan de ejecucién de | LLINF 14
confinua Documento con el plan de comunicacitn de auditortas y revisiones independientes |  LLINF.15
resultados. al MSPL. LIL.ST.15
(ERIER:
Guia No 17 - Mejora Continua LLEAAD
7.10 TAREAS PARA EJECUTAR FASE DE MEJORA CONTINUA IPSE:

1. Realizar un andlisis de resultados tomando como base las actividades planeadas y los resultados de

la evaluacién de desemperio (entregando un informe al lider de TIC para reorganizar la informacion).

2. Establecer estrategias que permitan planear mejoras sobre el plan de seguridad, tomando como

insumo las actividades ejecutas y la evaluacién de desempeiio (se debe realizar un listado de la

estrategias que se van a aplicar).
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7.2 TARLAS PARA EIECUTAR FASE DLAGNOSTICD IPSE:

L Ddgenoer ke herramiens de daprdsixs nombre; Insruments

2. Dafrir & roved de machrez

3. Mdennficar halazgos en s pruebas oue se nduyen sohee b herrss

4. Reaizar el reporte sn o documenta matiz de b pohcs 4 del POA
E7.8 TAREAS PARA EJECUTAR FASE PLANIFICACIGN IPSE:

L [eentficer necesidades en ls enticad.

2 Determinar o icanue def plan e tegu-dag v Drivackiad de b nfoy

3. Elaborar ia Poiftica de segridad v orivadan! defa infarmandn,

4. Cresr el comi se segundad y presandad de la nformackdn

5 e la desfichotn cr acivos o2 farmactn utkranda 1 fonr

& Defirkr eatrateges para recoectar nesgos. {Tasificanon oe rieges
7. Defnk mnircies pava riesge {Clasfcacion de contoles],
2 '
9

. 5 o fos ienlas de Seguridad de @ o que
Defr para utkear dhsporibles qus perit,
30, Elabarar 1 fhee de piar G alPve 13 Guas tio
o Awesr las actidedes a mpecutsr ton & provects de Frquiscles |
E7.6 TAREAS PARA EJECUTAR FASE IMPLEMENTACLON IPSE:
o i itz it
2. Elaberar v aproar por cada lider de proceso del IPSE o Informe del
3, Sabeear lae badores on gastion de segundad y prvacidad de bz ¢
4, Eaborackn del plon ge fransickin de TFv< 2 IF¥S {aprobadc por i o
C7-8 TAREAS PARA EFECUTAR FASE EVALUACTON TPSE:
1. Resizar bt pvakoacie de dessmperio estateria en ta gain 55 del M
2. Mooy v permie que o des correspandents o responsabie en b ¢
E7.10 TAREAS PARA HIFCUTAR FASE DI MENRA CONTIHUA TPS
1. Reszar o andios de reniados lmans como hage s actwdades
3. Establezer estrategas cut joras sobee o plan d

£ dhayea? 1/0BF17 D00 A
15 days? 3/08/17 G0 AW
1cay? Z206/17 (800 am
2 cays? 2306/17 L0 AM
Ocays? J0G/17 05:00 A
% days? 1/08/17 08:00 AM
£ cay? 250817 08:00 AM
1 day? 23706/17 D00 A4
34 days? 10S/17 0200 AM
3 cdays? D47 0400 AM
5 days [Bj05/17 08:00 Am
15 days? I5/05/17 03:00 44
15 davs? 16/10/17 05:00 M
35 days? LOE/LT 0200 AM
10 days? 18405 E7 GA:00 &M
6§ daye? 2/06/17 05:00 AM
O days? L0E17 05:00 A
49 diys? 19/09/17 08:00 AM
15 days? 671 117 08:00 AM
0 days? 23/11507 05:00 PM
S days? 15/09/47 08:00 AM
U daws? 10/ 10,17 95200 &M
5 doys? 22/11/17 ORDD AM
5 devvs? 27711/17 08:00 AM
S days? 231117 GEO0 AN
T% deys? 4f13/17 BED0 AN
Faaye? 4]
10 days? 7{12/17 O5:00 AM

24/08/17 05:00 PM
210817 05:00 PM
22I51T 0500 BM
2403717 0500 PM
10817 BE:00 ag
3/11)17 0500 PH
TSR] 17 0500 Fié
BT 0500 PM
1579717 05:00 PM
15/09/17 05:00 P4
23018717 05,04 P
1340/17 05-00 P+
H1L/17 05:00 oM
VB/TIS/17 05:00 F1v
THAG T 500 FM
3117 5500 e
1fO517 03:00 41
24/11/17 05:00 PH
3411417 D5:00 P
2411417 05.00 B
TE05717 G500 714
121017 Q30 a8
1/12/17 05:00 PM
112170500
113/17 55007
2071337 05:00 P
GF12/17 05:00 5
f12/17 D500 P
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