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1. GENERALIDADES DEL PLAN INSTITUCIONAL

11. Introduccion

El plan de Tratamiento de Riesgo de Seguridad y Privacidad de la Informacién esta disefado
para gestionar de manera efectiva los riesgos asociados a la seguridad de la informacion,
proteccién de datos y continuidad operativa de los servicios. Este plan permite aplicar un
enfoque estructurado en la identificacion, analisis y tratamiento de amenazas que puedan
comprometer la integridad de la informacion.

Ademas, el plan proporciona directrices claras para establecer medidas preventivas y
correctivas dentro del Instituto de Planificacion y Promocion de Soluciones Energéticas para
las Zonas No Interconectadas (IPSE), asegurando un manejo eficiente de los riesgos
identificados.

Se priorizan los riesgos Moderados, Altos y Criticos, alineados con los lineamientos del
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC), mientras que
aquellos de menor impacto podran ser aceptados bajo criterios de riesgo residual aceptable.

1.2. Alcance

Esta estrategia establece acciones concretas para mitigar amenazas que puedan
comprometer la confidencialidad, integridad y disponibilidad (CID) de los activos de
informacion. Se pretende garantizar la continuidad de los procesos estratégicos del IPSE a
través de la implementacion de controles eficientes y procedimientos estandarizados.

El plan define una estructura de trabajo organizada, asignando roles y responsabilidades,
estableciendo plazos de ejecucion y garantizando la actualizacién constante de los controles
aplicados.

Sede Principal: Calle 99 No. 9 A - 54 Torre 3. Piso 14 Pagina | 3
PBX: (60 1) 639 7888

IPSE Centro Nacional de Monitoreo: (60 1) 6101130

ipse@ipse.gov.co

Bogota D.C. — Colombia



mailto:ipse@ipse.gov.co

PLAN DE TRATAMIENTO DE RIESGOS Fecha: 31/01/25 Paginas

DE SEGURIDAD Y )
PRIVACIDAD DE LA INFORMACION 4/11

1.3.
1.3.1.

Objetivos

Objetivo general

Implementar el Sistema de Gestion de Riesgos de Seguridad y Privacidad de la Informacion,
con el fin de minimizar, mitigar o transferir los riesgos a los cuales se expone la informacion,
ademas de velar por el cumplimiento de los requerimientos legales, regulatorios y
contractuales de la Entidad.

13.2.

1.

Objetivos especificos

Identificar, analizar y valorar los riesgos de Seguridad y Privacidad de la Informacién,
Seguridad Digital y Continuidad de la Operacién de los servicios (riesgos de
interrupcion) a los que la Entidad pueda estar expuesto.

Definir y aplicar los lineamientos para tratar de manera integral los riesgos de
Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la
Operacion de los servicios (riesgos de interrupcion) a los que la Entidad pueda estar
expuesto, y de esta manera alcanzar los objetivos, la mision y la visién institucional,
protegiendo y preservando la integridad, confidencialidad, disponibilidad, privacidad y
autenticidad de la informacion.

Gestionar los riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital y
Continuidad de la Operacion de los servicios (riesgos de interrupcion), de acuerdo con
la Guia N°7 de MINTIC — Guia de gestién de riesgos

Fortalecer y apropiar conocimiento referente a la gestion de riesgos de Seguridad y
Privacidad de la informacion, Seguridad Digital y Continuidad de la Operacion de los
servicios (riesgos de interrupcion) de la Entidad

2. CONTEXTO ESTRATEGICO

El contexto estratégico del Plan de Tratamiento de Riesgos de la Privacidad y Seguridad de
la informacion se refiere a como la organizacién identifica y da tratamiento a los riesgos
potenciales en el manejo y proteccion la informacion confidencial y privada de sus clientes,
empleados y otros intereses. Esto incluye la implementacién de medidas de seguridad fisicas
y digitales, la creacion de politicas y procedimientos para el manejo de la informacion, y la
educacioén y concientizacion de los empleados sobre los riesgos de privacidad y seguridad.
Ademas, las organizaciones deben cumplir con las leyes y regulaciones aplicables en materia
de privacidad y seguridad de la informacion.
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En esta misma linea se pretende seguir robusteciendo este Proceso, mediante la elaboracion
de otros procedimientos, formatos y guias que aborden la totalidad de los servicios TI,
prestados por la entidad. Por esto se hace necesario la ejecucion de la herramienta de
autoevaluacion MSPI para establecer las brechas y establecer planes accion
correspondientes.

El presente documento se elabora dando cumplimiento al Decreto 612 de 2018: Por el cual se
fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de
Accidn por parte de las entidades del Estado, entre los que menciona el plan de tratamiento
de riesgos de seguridad de la informacion.

3. MARCO CONCEPTUAL

Activo: Cualquier cosa que tiene valor para la organizacion.

Adaptabilidad: Define los eventos y bajo qué criterios un sistema debe poder ser monitoreado
y revisado para su control posterior.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafnos a un
sistema o a la entidad.

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo aceptable.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar

Ataque: Intento de destruir, exponer, alterar, deshabilitar, robar u obtener acceso no
autorizado o hacer uso no autorizado de un activo.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de auditoria.

Autenticidad: Busca asegurar la validez de la informacion en tiempo, forma y distribucion.
Asimismo, se garantiza el origen de la informacion, validando el emisor para evitar
suplantacion de identidad.
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Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar
y a partir del cual se considera por la Alta Direccién y el Organo de Gobierno que no seria
posible el logro de los objetivos de la Entidad.

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.

Causa raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Confidencialidad: Propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

Continuidad de la seguridad de la informacion: Procesos y procedimientos para garantizar
una operativa continuada de la seguridad de la informacion.

Control: Medida por la que se modifica el riesgo. Los controles incluyen procesos, politicas,
dispositivos, practicas, entre otras acciones que modifican el riesgo. Es posible que los
controles no siempre ejerzan el efecto de modificacion previsto o supuesto. Los términos
salvaguardan o contramedida son utilizados frecuentemente como sinénimos de control.

Criterio del riesgo: Los criterios del riesgo se basan en los objetivos de la organizacion y el
contexto externo y el contexto interno. Los criterios de riesgo pueden derivarse de estandares,
leyes, politicas y otros requisitos.

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando lo requiera
una entidad autorizada.

Evento de seguridad de la informacién: Ocurrencia identificada del estado de un sistema,
servicio o red de comunicaciones que indica una posible violacion de la politica de seguridad
de la informacion o falla de los controles, o una situacion previamente desconocida que puede
ser relevante para la seguridad.

Fiabilidad: Propiedad del comportamiento y de unos resultados consistentes previstos.

Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
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Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

ISO/IEC 27001: Norma que establece los requisitos para un sistema de gestion de la
seguridad de la informacion (SGSI). Primera publicacion en 2005; segunda edicion en 2013.
Es la norma en base a la cual se certifican los SGSI a nivel mundial.

Recursos de tratamiento de informacion: Cualquier sistema, servicio o infraestructura de
tratamiento de informacion o ubicaciones fisicas utilizadas para su alojamiento.

Requisito: Necesidad o expectativa que es establecida, generalmente de forma implicita u
obligatoria.

Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion de lo
esperado: positivo o negativo. La incertidumbre es el estado, incluso parcial, de deficiencia de
informacion relacionada con la comprensién o conocimiento de un evento, su consecuencia o
probabilidad.

Riesgo de corrupcion: Posibilidad de que, por accién u omision, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

Riesgo de seguridad de la informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del Apetito de riesgo determinado por la entidad.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y disponibilidad
de la informacion.

Sistema de informacion: Conjunto de aplicaciones, servicios, activos de tecnologia de la
informacion u otros componentes que manejan informacion.
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Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién o
un sistema de tratamiento de la informacidén sean asociadas de modo inequivoco a un

individuo o entidad.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas

amenazas.

4. MARCO NORMATIVO

Marco Normativo Descripcién

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2

Decreto 1008 de 2018 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones
Decreto 103 de 2015 por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se

dictan otras disposiciones

Decreto 1494 de 2015

Por el cual se corrigen yerros en la Ley 1712 de 2014 (Ley de
Transparencia)

Por el cual se establecen los lineamientos generales de la Estrategia

Decreto 2573 de 2014 de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones.
Por medio de la cual se crea la Ley de Transparencia y del Derecho
Ley 1712 de 2014 de Acceso a la Informacion Publica Nacional y se dictan otras

disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 (Ley de
Proteccion de Datos Personales), Derogado Parcialmente por el
Decreto 1081 de 2015.

ISO/IEC 27001:2013:

Tecnologia de la informacion-Técnicas de seguridad- Sistemas
de Gestion de la Seguridad de la Informacion (SGSI)- Requisitos

Decreto 2609 de 2012

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestiéon Documental para
todas las Entidades del Estado.

Ley estatutaria 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccién de
datos personales

Por medio del cual se reglamenta parcialmente la Ley 1474 de 2011
en lo que se refiere a la Comision Nacional para la Moralizacion y la

Decreto 4632 de 2011 Comision Nacional Ciudadana para la Lucha contra la Corrupcion y
se dictan otras disposiciones
Por la cual se dictan normas orientadas a fortalecer los mecanismos
Ley 1474 de 2011 de prevencién, investigacion y sancion de actos de corrupcion y la

efectividad del control de la gestion publica.

CONPES 3701 2011

Lineamientos de Politica para Ciberseguridad y Ciberdefensa
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Marco Normativo Descripcion
Se por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion y
Ley 1273 de 2009 de los datos" y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre ofras
disposiciones

5. DESCRIPCION DEL PLAN

El tratamiento de riesgos de la informacion es el proceso de identificar, evaluar y mitigar los
riesgos potenciales para la privacidad y seguridad de la informaciéon de una organizacion. El
tratamiento de riesgos es esencial para proteger la informacion confidencial y cumplir con las
regulaciones aplicables en materia de privacidad y seguridad de la informacion.

’ CONTEXTO |
e

IDENTIFICACION DEL RIESGO

Infraestructura Infraestructura Areas de Situaciones Activos de
fisica tecnoldgica trabajo potenciales informacion
( )
|
Hl] Plan de
tratamiento
Integridad [—— ”1

5.1. Establecimiento del contexto

Vulnerabilidades

L1

Consecuencias

El contexto se define mediante el analisis de factores internos y externos que puedan influir
en la gestion de riesgos de seguridad y privacidad de la informacion. Se considera la
infraestructura tecnoldgica, los procesos criticos, la normativa aplicable y los activos de
informacion estratégicos. La identificacion de estos elementos permite establecer estrategias
de control alineadas con las necesidades y objetivos de la organizacion.

5.2. Identificacién del riesgo

Se realiza una evaluacion detallada de los activos de informacion, procesos y dependencias,
identificando amenazas potenciales y vulnerabilidades que puedan afectar la seguridad y
disponibilidad de los datos. Se emplean metodologias de analisis de riesgo, auditorias y
revision de incidentes previos para garantizar un enfoque integral en la identificacion de
riesgos.
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5.3. Valoracion del riesgo

Los riesgos identificados son evaluados segun su probabilidad de ocurrencia y el impacto que
podrian generar sobre la entidad. Se clasifican en niveles de criticidad (bajo, moderado, alto y
critico) y se establecen medidas especificas para su mitigacion. La metodologia utilizada
permite una evaluacion sistematica y basada en datos para la toma de decisiones informadas
sobre la gestion de riesgos.

5.4. Definiciony aprobacion de mapas de riesgos y planes de tratamiento.

Se elaboran mapas de riesgos que consolidan la informacion obtenida en la fase de
identificacion y valoracion. Estos documentos permiten visualizar de manera clara los riesgos
asociados a los procesos institucionales y definir estrategias de respuesta efectivas.

5.5. Materializacion

En caso de que un riesgo se materialice, se activa un protocolo de respuesta que incluye la
identificacion de la causa raiz, la evaluacion del impacto y la actualizacion del mapa de riesgos.
Se establecen medidas correctivas y preventivas para evitar la recurrencia del evento.

5.6. Oportunidad de Mejora

El analisis continuo de riesgos y amenazas permite identificar oportunidades de mejora en los
procesos de seguridad y proteccion de datos. La gestién de riesgos debe ser un proceso
dinamico que evolucione en funcion de las nuevas amenazas y cambios en el entorno
tecnologico.

Este plan garantiza un enfoque estratégico y operativo para la mitigacion efectiva de los
riesgos de seguridad y privacidad de la informacién, alineado con los objetivos institucionales
del IPSE y los estandares internacionales de seguridad.
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6. METODOLOGIA

El Plan de Tratamiento de Riesgos define las actividades necesarias para mitigar los riesgos
asociados a los activos identificados en la entidad. Estas actividades se estructuran de acuerdo
con las recomendaciones de la Guia de Gestion de Riesgos de Seguridad y Privacidad de la
Informacion.

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
- . Area Fecha Fecha 3
Actividades - Descripcion - Meta o Producto Responsabl{ ¥ Inicio| ~ Fin |~ Tipo de Recurs
gﬁ:{g%g ;3:2:??;'32 Creacion o actualizacion | Formato de inventario
activos de informacion y formato de inventario de de activos de Humano
fiesaos Sequridad activos de informacién y informacién y riesgos | Gestion TICS | 01/02/2025| 30/11/2025 Presupuesto
Pr%vacida% de la y riesgos Seguridad y ) Seguridad y Privacjdad P
Informacion. Privacidad de la Informacion.| de la Informacion.
Actualizacién de activos | Actualizacidn de activos de | Inventario de activos Humano
de informacidn todos los informacidon todos los de informacién Gestion TICS | 1/02/2025 | 30/11/2025 Presupuesto
procesos de |a entidad procesos actualizado. P
Actualizar y recalificar los Arf;”sa"jg'aysfg:gg?; 'I‘E"S
riesgos, controles y Segurigad y Privacidad de Ia |, Matriz Riesgos . Humano
planes de accion de Informacion de los Seguridad y Privacjdad Gestion TICS 1/02/2025 | 30/06/2025 Presupuesto
todos Ioserr:]rt?(;:;gos dela procesos ylo subprocesos de la Informacion.
misionales.
Realizar seguimiento y Rea}iz;r periédicamente
mqnitoreo aplanes de Segg;”'sgttisgsygg?g%ﬁeos
accion para el tratamiento I'p' to de | | Informe de Humano
de riesgos Cumpd'm'e".". elos "[3“95 Seguimiento y Gestion TICS | 1/08/2025 | 3011112025 | oo o
correspondiente a todos trat e actcu:jn para & d Monitoreo . P
los procesos dela ra arl.glsezr%c:sr(l)essy%gs e
eiad subprocesos misionales.
Elaborar un informe
ejecutivo sobre los
reSL#tae;gtrJnsi:netgadgelzgon Y Con base al informe Informe ejecutivo con Humano
riesgos de seguridady realizado remitirlo a Ia los resultados de la Gestion TICS | 1/11/2025 | 30/11/2025 Presupuesto
privacidad de Ia oficina de control interno. gestion de riesgos.
informacién y
ciberseguridad.
o . Muestra de
dﬁ;‘gﬁg;‘nﬂgnﬁ%g?a Revision del debido documentos
documentacién asociada diligenciamiento de la asociados al Humano
ala gestion de riesqos documentacion asociadaa |subproceso donde se Gestion TICS 1/11/2025 | 30/11/2025 Presupuesto
degse it Iga la gestién de riesgos de evidencie eldebido P
€d 2 seguridad de la informacidn | diligenciamiento del
informacion miSmo

7. CRONOGRAMA DE SEGUIMIENTO Y EVALUACION

Para el seguimiento y evaluacion del Plan de Accion, se debe entregar trimestralmente
informes con evidencias en las fechas programadas por la Oficina de Planeacion.
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