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1. GENERALIDADES DEL PLAN INSTITUCIONAL

1.1. Introduccion

Dentro de las bases del Plan Nacional de Desarrollo 2022 — 2026 “Colombia potencia mundial de la
vida”, establece la importancia de la democratizacién de las tecnologias de la informacién y
comunicaciones (TICS) se establece la importancia de la democratizacion de las TIC para desarrollar
una sociedad del conocimiento y la tecnologia, conectada con el saber y los circuitos globales, los cuales
deben ser abordados por todas las entidades publicas en aras de asegurar el cierre acelerado de la
brecha digital y a su vez la generacion de mas oportunidades para los colombianos. Como fuente y pilar
para el desarrollo de las regiones de Colombia el Plan estratégico sectorial TIC 2024 — 2027
“Conectividad y tecnologia para cambiar la vida”, establece cuales son las directrices y lineamientos que
las entidades publicas deben tener en cuenta para el desarrollo y fortalecimiento institucional de las TIC.

El Decreto 767 de 2022, subroga algunos aspectos del Decreto 1008 de 2018, estableciendo los
lineamientos generales de la Politica de Gobierno Digital que deberan adoptar las entidades
pertenecientes a la administracion publica, encaminados hacia la transformaciéon digital y el
mejoramiento de las capacidades en las Tecnologias de la Informacién y las Comunicaciones TIC.
Dentro de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las tematicas y
productos que deberan desarrollar las entidades en el marco del fortalecimiento de las capacidades
internas de gestion de las tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial v
3.0 es uno de los pilares de este habilitador

El Grupo de Tecnologia de Sistemas de Informacion - TSI, a través de la definicion del Plan Estratégico
de Tecnologias de la Informacion PETI 2024-2027, tendra la oportunidad de transformar digitalmente los
servicios que brinda a los grupos de interés, adoptar los lineamientos de la gestiéon de Tl del estado
Colombiano, desarrollar su rol estratégico al interior de la entidad, apoyar las areas misionales, liderar
las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su gestion,
como parte de los beneficios que un plan de Tl debe producir una vez se inicie su implementacion.

El Plan Estratégico de Tecnologias de la Informacién PETI estd alineado con la estrategia nacional,
territorial e institucional, contempla los resimenes de analisis de la situacion actual, la arquitectura actual
de Gestion de TIC, la arquitectura destino de Gestion de TIC, brechas y marco normativo. Por ultimo, se
establece las iniciativas estratégicas de TIC, el portafolio de proyectos y su hoja de ruta a corto, mediano
y largo plazo del INSTITUTO DE PLANIFICACION Y PROMOCION DE SOLUCIONES ENERGETICAS
IPSE. Para ello se apoya en las herramientas suministradas en el sitio web
https://gobiernodigital.mintic.gov.co/portal/ dentro del cual se encuentran manuales, guias y cursos
dispuestos para este fin.


https://gobiernodigital.mintic.gov.co/portal/
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El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la entidad,
identificar las oportunidades de la Oficina de Sistemas y finalmente proponer un camino de crecimiento
alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Finallmente el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETI se
formula como un plan institucional integrante del Plan de Accion Anual, en el marco del Decreto 612 de
2018, y se articula con el Plan Estratégico Institucional y con las dimensiones y politicas de MIPG.

1.2. Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la entidad
durante el periodo 2024 — 2027, recoge las preocupaciones y oportunidades de mejoramiento de los
interesados en lo relacionado con la gestion de Tl para apoyar la estrategia y el modelo operativo de la
organizacién apoyados en las definiciones de la Politica de Gobierno Digital, ademas orienta la hoja de
ruta a través de los proyectos e iniciativas estratégicas de tecnologias de la informacién de acuerdo a
los lineamientos establecidos en el marco de arquitectura empresarial de MINTIC, referenciando las
necesidades y oportunidades de mejora de los grupos de interés relacionados con la gestion de Tl para
apoyar la estrategia institucional y el modelo operativo de la entidad de acuerdo con las definiciones de
la politica de Gobierno digital.

1.3. Alcance

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuestas en la guia
para la construccién del PETI definida en el Marco de Arquitectura Empresarial (MAE v3) comprender,
analizar, construir y presentar, con el enfoque de la estructuracion del Plan alineado con los dominios 6
definidos en la guia, los cuales son: Estrategia Tl, Gobierno Tl, Sistemas de Informacién,
Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la
Situacion actual y objetivo de la gestién de Tl, la identificacion de brechas y definicién del portafolio de
iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la transformacion digital de la
entidad.

La estructuracion y la puesta en ejecucién del PETI cuenta con importantes beneficios estratégicos y
tacticos para la entidad:

¢ Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y
ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

o Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y
modelo operativo de la entidad
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e Identificar herramientas que ayuden a contar con informacién oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

¢ Adoptar Tecnologia disruptiva para apoyar la gestion institucional

2. MARCO NORMATIVO

El presente documento se ajusta a la normatividad vigente y sirve como guia a las entidades en la
identificacion de la estructura del Plan Estratégico de Tecnologias de la Informacion:

MARCO
NORMATIVO

Decreto 1151

\\[o)

2008

DESCRIPCION

Lineamientos generales de la Estrategia de Gobierno en Linea de

la Republica de Colombia, se reglamenta parcialmente la Ley 962
de 2005, y se dictan otras disposiciones

Ley 1955

2019

Establece que las entidades del orden nacional deberan incluir en
su plan de accién el componente de transformacion digital,
siguiendo los estandares que para tal efecto defina el Ministerio
de Tecnologias de la Informacién y las Comunicaciones (MinTIC)

Ley 1581

2012

Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Ley 1712

2014

Por medio de la cual se crea la ley de transparencia y del derecho
de acceso a la informacién publica nacional y se dictan otras
disposiciones.

Ley 962

2005

El articulo 14 lo siguiente “Cuando las entidades de la
Administracion Publica requieran comprobar la existencia de
alguna circunstancia necesaria para la solucion de wun
procedimiento o peticién de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha
informacion. En tal caso, la carga de la prueba no correspondera
al usuario.

Sera permitido el intercambio de informacién entre distintas
entidades oficiales, en aplicacién del principio de colaboracion. El
envio de la informacion por fax o por cualquier otro medio de
transmisién electronica, proveniente de una entidad publica,
prestara mérito suficiente y servird de prueba en la actuacion de
que se trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya
el tramite”.
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DESCRIPCION

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos

Digitales, Seccion 1 Generalidades de los Servicios Ciudadanos
Digitales

Decreto 235

2010

Por el cual se regula el intercambio de informacion entre entidades
para el cumplimiento de funciones publicas.

Decreto 2364

2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firma electrénica y se dictan otras disposiciones.

Decreto 2693

2012

Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011,
y se dictan otras disposiciones.

Decreto 1377

2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley
de Datos Personales.

Decreto 2573

2014

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley
1341 de 2009 y se dictan otras disposiciones

Decreto 2433

2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1
de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 1078

2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones

Decreto 103

2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones

Decreto 415

2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funciéon Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Decreto 728

2016

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas
de acceso publico a Internet inalambrico

Decreto 728

2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078
de 2015, para fortalecer el modelo de Gobierno Digital en las
entidades del orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet inalambrico.

Decreto 1499

2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo
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DESCRIPCION

relacionado con el Sistema de Gestion establecido en el articulo

133 de la Ley 1753 de 2015.

Decreto 612

2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 1008

2018

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 2106

2019

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 620

2020

Estableciendo los lineamientos generales en el uso y operacién
de los servicios ciudadanos digitales"

Resolucion 2710

2017

Por la cual se establecen los lineamientos para la adopcion del
protocolo IPv6.

Resolucion 3564

2015

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Publica.

Resolucion 3564

2015

Reglamenta algunos articulos y paragrafos del Decreto numero
1081 de 2015 (Lineamientos para publicacién de la Informacion
para discapacitados)

Norma Técnica
Colombiana NTC
5854

2012

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y
AAA.

CONPES 3292

2004

Sefala la necesidad de eliminar, racionalizar y estandarizar
tramites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el flujo de
informacioén entre los eslabones que componen la cadena de
procesos administrativos y soportados en desarrollos tecnolégicos
que permitan mayor eficiencia y transparencia en la prestacion de
servicios a los ciudadanos.

CONPES 3920 de
Big Data, del 17
de abril

2018

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para generar
valor social y econémico. En lo que se refiere a las actividades de
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DESCRIPCION

las entidades publicas, esta generacién de valor es entendida

como la provision de bienes publicos para brindar respuestas
efectivas y utiles frente a las necesidades sociales.

CONPES 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 11
de abril de

2016

El crecimiento en el uso masivo de las Tecnologias de la
Informacion y las Comunicaciones (TIC) en Colombia, reflejado en
la masificacién de las redes de telecomunicaciones como base
para cualquier actividad socioecondmica y el incremento en la
oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a
su vez se traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento en la
participacién digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del
Estado. Situacién que debe ser atendida, tanto brindando
proteccién en el ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo

CONPES 3975

Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, establecié una accioén a cargo de la Direccion de Gobierno
Digital para desarrollar los lineamientos para que las entidades
publicas del orden nacional elaboren sus planes de transformacion
digital con el fin de que puedan enfocar sus esfuerzos en este
tema.

Circular 02

2019

Con el propdsito de avanzar en la transformacion digital del Estado
e impactar positivamente la calidad de vida de los ciudadanos
generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provisidon de servicios
digitales de confianza y calidad.

Directiva 02

2019

Moderniza el sector de las TIC, se distribuyen competencias, se
crea un regulador unico y se dictan otras disposiciones

Norma Técnica
ISO 27001

2022

Norma técnica de Seguridad de la Informacion.

Decreto 767

2022

Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones.
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Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para

Decreto 088 2022 reglamentar los articulas 3, 5 Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacion y automatizacion de tramites y su realizacién
en linea.
Por la cual se fortalece el Modelo de Seguridad y Privacidad de la

Resolucion 746 2022 Informacion y se definen lineamientos adicionales a los
establecidos en la Resolucion No.500 de 2021.
Por la cual se actualiza la Politica General de Seguridad y
Privacidad de la Informacion, Seguridad Digital y Continuidad de la

Resolucin 448 2022 Operamo.r’\ del Mlnlsterlgqundo Unico .de Tecnolgglas de la
Informacion y las Comunicaciones, se definen lineamientos frente
al uso y manejo de la informacion y se deroga la Resolucion 2256
de 2020.

Directiva 2021 Lineamientos para el uso de servicios en la nube, Inteligencia

Presidencial 003 artificial, seguridad digital y gestion de datos.
Por el cual se modifica la estructura del Ministerio de Tecnologias

Decreto 1064 . o

2020 de la Informacion y las Comunicaciones.
Decreto 1065 Por el cu?l se modifica la p!e’mta de persone}l de.I Ministerio de
2020 Tecnologias de la Informacion y las Comunicaciones
., Por la cual se actualiza la Politica de Tratamiento de Datos
Resolucion 924 L - ]
. Personales del Ministerio/ Fondo Unico de Tecnologias de la

expedida por el 2020 . o

MinTIC Informacion y las Comunicaciones y
se deroga la Resolucion 2007 de 2018.

e Por la cual se definen los estandares y directrices para publicar la
Resolucion 1519 . ., - ,
. informacion sefalada en la Ley 1712 del 2014 y se definen los

expedida por el 2020 - . . T

MinTIC requisitos materia de acceso a la informacioén publica,
accesibilidad web, seguridad digital, y datos abiertos.
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. Por la cual se crean Grupos Internos de Trabajo del Ministerio de

Resolucion 2108 , . L .

. Tecnologias de la Informacion y las Comunicaciones, se asignan
expedida por el 2020 funciones y se derogan

MinTIC y 56 deTog
unas resoluciones

Resolucion 2109 Por medio de la cual se conforman los Grupos Internos de

expedida por el Trabajo del Ministerio de Tecnologias de la Informacion y las

. 2020 .

MinTIC Comunicaciones
Por la cual se actualiza el Modelo Integrado de Gestién (MIG), se

Resolucion 2306 adopta el Sistema Integrado de Gestién (SIG) del

expedida por el 2020 Ministerio/Fondo Unico de Tecnologias de la Informacién y las

MinTIC Comunicaciones y se deroga la Resolucion 1905 de 2019 y sus
modificatorias
Por la cual se expiden los lineamientos para estandarizar

Resolucién 2893 ventanillas  Unicas, porital.es e’spt'—:-mflcos de programas

. transversales, sedes electronicas, tramites, OPAs1 y consultas de

expedida por el . e o ] .

MinTIC 2020 acceso a informaciéon publica, asi como en relacion con la
integracion al Portal Unico del Estado Colombiano, y se dictan
otras disposiciones.

Directiva Simplificacion de la interaccion digital entre los Ciudadanos y el

. , 2019

Presidencial 002 estado.

Por el cual se dictan normas para simplificar, suprimir y reformar

Decreto 2106 2019 tramites, procesos y procedimientos innecesarios existentes en la
administracion publica.

Por la cual se moderniza el Sector de las Tecnologias de la

Lev 1978 Informacion 'y las Comunicaciones -TIC, se distribuyen

y 2019 competencias, se crea un Regulador Unico y se dictan otras
disposiciones.
Por medio del cual se reglamenta el articulo 245 de la Ley 1955 de
2019, por la cual se expide el Plan Nacional de Desarrollo 2018-
D 1 201 '
ecreto 1333 019 2022 “Pacto por Colombia, Pacto por
la Equidad”.
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MARCO N\ [0} .
NORMATIVO DESCRIPCION
Norma internacional para sistemas de gestion de la continuidad
Norma Técnica de negocio (SGCN) y proporciona un marco de buenas practicas
2019 . . ,
ISO 22301 para ayudar a las organizaciones a gestionar eficazmente el
impacto de una interrupcion en su funcionamiento.
En este documento se desarrolla el proceso de implementacion
de la Politica de Gobierno Digital a través de los siguientes cuatro
Manual de 2018 (4) momentos: 1. Conocer la politica; 2. Planear la politica; 3.
Gobierno Digital Ejecutar la politica; y 4. Medir la politica; cada uno de ellos
incorpora las acciones que permitiran desarrollar la Politica en las
entidades publicas de nivel nacional y territorial.
Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
Decreto 1008 2018 parte 2 del libro 2 20del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.
Documento 2018 Politica Nacional de Explotacion de Datos (BIG DATA).
CONPES 3920
Por el cual se fijan directrices para la integracién de los planes
Decreto 612 2018 institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.
Ley 1832 2017 Por el medo d,e .Ia cgal §e grea el sistema nacional de informacion
de becas y créditos institucionales.
Por el cual se modifica la estructura del Ministerio de Tecnologias
Ley 1414 2017 de la Informaciéon y las Comunicaciones y se dictan otras
disposiciones.
Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion
y las Comunicaciones, Decreto 1078 de 2015, para reglamentarse
Decreto 1413 2017 parcialmente el capitulo 1V del titulo 111 de la Ley 1437 de 2011 y
el articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales.
Por el cual se modifica la estructura del Ministerio de Tecnologias
Decreto 1414 2017 de la Informaciéon y las Comunicaciones y se dictan otras
disposiciones.
Documento 2016 Politica Nacional de Seguridad Digital.
CONPES 3854
Por el cual se adiciona el Decreto Unico Reglamentario del sector
Decreto 415 2016 de la Funciéon Publica, Decreto Numero 1083 de 2015, en lo
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IR DESCRIPCION

NORMATIVO

relacionado con la definicibn de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

Tabla 1: Normograma

2.1. Marco Conceptual

1. ANALISIS DE BRECHAS: Se refiere a la identificacién, comparacién y analisis de las diferencias
entre un estado o situacion actual y el estado o situacion deseada. Permite planear las
arquitecturas de transicién necesarias para implementar y alcanzar la arquitectura empresarial
objetivo.

2. ARQUITECTURA EMPRESARIAL: La Arquitectura Empresarial es una practica estratégica que
facilita las transformaciones necesarias para que las entidades fortalezcan su gestion, alcancen
sus objetivos estratégicos, lleven a cabo su visibn y atiendan las preocupaciones y
requerimientos de los diferentes grupos de interés, de manera disciplinada, estructurada y
sostenible en el tiempo. Describe la estructura y las relaciones de todos los elementos de Tl de
una organizacion. Se descompone en arquitectura de informacion, arquitectura de sistemas de
informacion y arquitectura de servicios tecnolégicos. Incluye ademas las arquitecturas de
referencia y los elementos estructurales de la estrategia de Tl (vision de arquitectura, principios
de arquitectura, lineamientos y objetivos estratégicos).

3. CORREO ELECTRONICO / EMAIL: Servicio de mensajeria e intercambio de archivos
desplegado en internet.

4. DOMINIO: Cada uno de los seis componentes que conforman la estructura de la primera capa
del disefio conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion de
TI. Los dominios son las dimensiones desde las cuales se debe abordar la gestion estratégica
de TI. Agrupan y organizan los objetivos, areas y tematicas relativas a las TI.

5. ESTRATEGIA DE TI: Es el conjunto de principios, objetivos y acciones concretas que reflejan la
forma en la cual una entidad decide utilizar las Tecnologias de la Informacion para permitir el
logro de su mision de una manera eficaz. La Estrategia Tl es una parte integral de la estrategia
de una entidad.

6. GOBIERNO DE TI: Es una practica, orientada a establecer unas estructuras de relacion que
alinean los procesos de negocio con los procesos, recursos y estrategias de Tl, para agregar
valor a las organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de
TI, gestiona y controla los riesgos, mide el desempefio de Tl, busca optimizar las inversiones de
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Tl y establecer un esquema de toma de decisiones de TI. El gobierno de Tl, es parte del gobierno
corporativo o empresarial.

GOBIERNO DIGITAL: La estrategia del Gobierno Digital tiene como objetivo aprovechar al
maximo el uso de las tecnologias de informacion y de comunicaciones en el funcionamiento de
las dependencias y entidades de la Administracion Publica Federal (APF), para agilizar los
tramites que realizan los ciudadanos, coadyuvar a transparentar la funcién publica, elevar la
calidad de los servicios gubernamentales y, en su caso, detectar con oportunidad practicas de
corrupcién al interior de las instituciones publicas.

MARCO NORMATIVO: Leyes, decretos y demas desarrollos normativos que guian las acciones
para implementar el Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

NUBE: Término usado para referirse a la computacion en la nube (cloud computing). Trata de
los servicios en la web que proveen caracteristicas basicas y avanzadas de procesamiento y
almacenamiento.

OBJETIVO: En un modelo estratégico, la visidon se detalla como un conjunto de objetivos, cada
uno de los cuales representa un proposito especifico, medible, alcanzable, realista y con un
tiempo definido. Un objetivo, a su vez, se especifica a través de un conjunto de metas.

. PETI: El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el artefacto

que se utiliza para expresar la Estrategia de TI. Incluye una visidn, unos principios, unos
indicadores, un mapa de ruta, un plan de comunicacién y una descripcién de todos los demas
aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en
marcha y gestion del plan estratégico. EI PETI hace parte integral de la estrategia de la institucion.
Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado
debe ser integrado al PETI.

POLITICA DE TI: Es una directriz u orientacién que tiene el propésito de establecer pautas para
lograr los objetivos propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las
decisiones, para asegurar la consistencia y el apropiado desarrollo e implementacion de los
procesos, estandares, roles, actividades y servicios de TI.

PROYECTO: Es un conjunto estructurado de actividades relacionadas para cumplir con un
objetivo definido, con unos recursos asignados, con un plazo definido y un presupuesto
acordado.

SECOP: Es la plataforma en la cual las Entidades Estatales deben publicar los Documentos del
Proceso, desde la planeacion del contrato hasta su liquidacion. También permite a las Entidades
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Estatales y al sector privado tener una comunicacion abierta y reglada sobre los Procesos de
Contratacion.

15. SIGEP: Sistema de Informacion y Gestién del Empleo Publico (SIGEP) con el fin de compilar
informacion de gestion del talento humano al servicio del Estado Colombiano, lo anterior en
cumplimiento del articulo 18 de la Ley 909 de 2004.

16. SERVICIO DE TI: Es una facilidad elaborada o construida usando tecnologias de la informacion
para permitir una eficiente implementacién de las capacidades institucionales. A través de la
prestacion de estos servicios es que Tl produce valor a la organizacidon. Los servicios de
informacion son casos particulares de servicios de Tl. Los servicios de Tl deben tener asociados
unos acuerdos de nivel de servicio.

17. Tl: Tecnologias de la Informacion.

18. TIC: Tecnologia de la Informacién y las Comunicaciones.

19. VALOR: En un contexto organizacional, generar y entregar valor significa, en general, proveer
un conjunto de servicios y productos para facilitarle a alguien el logro de un objetivo. Tl genera y
entrega valor a una institucion mediante la implementacion de los servicios de Tl. La entrega de
valor es una medida abstracta, dificil de cuantificar directamente, pero que se puede calcular con
el ahorro en esfuerzo o el aumento en la calidad del objetivo institucional que apoya

20. VISION ESTRATEGICA: Es la definicién de alto nivel de los objetivos que se pretenden lograr y
de la manera de hacerlo. Es uno de los componentes del PETI. En el caso de TI, la vision
estratégica debe contemplar el impacto de las nuevas tecnologias, los cambios en las
necesidades y expectativas de los ciudadanos, usuarios y actores de la entidad.

2.2. Contexto Normativo

Mediante el Decreto 1140 de 1999, se transformo el ICEL — Instituto Colombiano de Energia Eléctrica-,
en Instituto de Planificacion y Promocién de Soluciones Energéticas - IPSE, adscrito al MME, con
personeria juridica, autonomia administrativa y patrimonio propio e independiente, constituido por fondos
publicos.

Posteriormente, se reestructurd el IPSE en el Instituto de Planificacion y Promocion de Soluciones
Energéticas para las Zonas No Interconectadas, a través del Decreto 257 del 24 enero de 2004.

En la siguiente ilustracion podemos ver en el mapa de Colombia la distribucion de las ZNI.
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Caracat

Matacaibo SValSncia

llustracion 1: ZNI a nivel nacional — resaltadas en color verde (Fuente: SIGIPSE)

Caracteristicas de las ZNI:

o Necesidades Basicas Insatisfechas > 77%

e Zonas dispersas (Baja Densidad Poblacional)

e Bajo nivel de consumo promedio.

o Baja capacidad de pago.

e Bajo nivel de recaudo.

o Altos costos de prestacion de servicio de energia eléctrica.
e Alto nivel de pérdidas.

¢ Bajo nivel de medicion.

El Instituto de Planificacion y Promocion de Soluciones Energéticas para las Zonas No Interconectadas
- IPSE, es un establecimiento publico del orden nacional, adscrito al Ministerio de Minas y Energia, con
personeria juridica, autonomia administrativa y patrimonio propio e independiente, constituido por fondos
publicos.

El Instituto de Planificacion y Promocion de Soluciones Energéticas para las Zonas No Interconectadas
- IPSE, atiende las necesidades energéticas de los habitantes que no cuentan con este servicio; con el
fin de identificar, implementar y monitorear soluciones energéticas sostenibles con criterios de eficacia,
eficiencia y efectividad en las Zonas No Interconectadas- ZNI, mejorando las condiciones de vida de
sus pobladores, construyendo paz y equidad en el pais, a su vez impulsando el uso de las energias
renovables con el fin de que Colombia goce de energias limpias y aporte a la meta sectorial de reduccion
de emisiones de gases de efecto invernadero para Colombia.
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CONTEXTO ESTRATEGICO

3.1. Objetivos Estrategicos

Fortalecer el posicionamiento del IPSE como
entidad referente en la Transicién Energética de
las ZNI, mediante estrategias de comunicacion

integradas y alianzas institucionales que
promuevan el acceso equitativo y sostenible a
la energia.

Contribuir a la transicion energética en las ZNI
mediante la implementacién de proyectos con
enfoque en FNCER que reduzcan la brecha
energética y favorezcan el desarrollo sostenible
de los territorios.

Promover |a transformacién institucional para
optimizar la eficiencia operativa y
administrativa.

Fortalecer la gestion integral de talento y
desarrollo del personal en la entidad.

Se presentaron los cuatro (4) Objetivos Estratégicos, como nucleo del direccionamiento
institucional:

OE1. Contribuir a la transicion energética en las ZNI mediante la implementacién de proyectos
con enfoque en FNCER que reduzcan la brecha energética y favorezcan el desarrollo sostenible
de los territorios.

OE2. Fortalecer el posicionamiento del IPSE como entidad referente en la Transicion Energética
de las ZNI, mediante estrategias de comunicacion integradas y alianzas institucionales que
promuevan el acceso equitativo y sostenible a la energia.

OE3. Promover la transformacion institucional para optimizar la eficiencia operativa y
administrativa.

OEA4. Fortalecer la gestién integral de talento y desarrollo del personal en la entidad.
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La matriz de Alineacién de los Objetivos Estratégicos del IPSE evidencia cémo la entidad articula
sus propositos institucionales con los lineamientos nacionales y sectoriales, garantizando
coherencia en la planeacion y la gestion. Cada objetivo estratégico se conecta directamente con
el Plan Nacional de Desarrollo 2022—-2026, los Objetivos de Desarrollo Sostenible, los
compromisos OCDE, el Plan Estratégico Sectorial, el PMI - Acuerdo de Paz y los componentes
del MIPG. Esta alineacién permite asegurar que las acciones del IPSE aporten simultaneamente
a la transicion energética, el fortalecimiento institucional, la modernizacién operativa y la gestion
del talento humano, consolidando una ruta integral para el desarrollo sostenible de las Zonas
No Interconectadas y la mejora continua dentro de la entidad

3.2. Mision

Contribuir con soluciones energéticas eficientes en las zonas no interconectadas, implementando
proyectos que garanticen un acceso confiable, seguro y sostenible, mejorando la calidad de vida de las
comunidades.

3.3. Vision
Para 2040, el IPSE liderara la transformacion del acceso a la energia en las zonas no interconectadas,

contribuyendo con soluciones eficientes, seguras y sostenibles que reduzcan brechas energéticas y
fortalezcan la calidad de vida de las comunidades.

3.4. Funciones y Deberes
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Coordinar juntamente con el Ministerio de Minas y Energia y demas entidades del Estado
encargadas de ejecutar obras y proyectos de desarrollo territorial, la ejecucién de los proyectos
identificados por el Instituto y/o por las comunidades y autoridades territoriales, de acuerdo a las
politicas y prioridades establecidas por el Gobierno Nacional.

Elaborar juntamente con el Ministerio de Minas y Energia y los entes territoriales, los planes,
programas y proyectos de la infraestructura energética para las zonas no interconectadas.
Adelantar los estudios necesarios que definan las caracteristicas técnicas y econémicas de una
solucion energética integral que satisfaga las necesidades de la zona de forma econdmica,
eficiente y autosostenible.

Adelantar estudios sobre la viabilidad técnica y financiera de los proyectos a ejecutar.
Adelantar, en desarrollo de convenios con los entes territoriales, la ejecucion y supervision de las
obras que requiera la infraestructura energética de su competencia.

Celebrar todo tipo de negocios, contratos y convenios que se requieran para el cumplimiento de
su objetivo.

Asesorar y prestar apoyo técnico a las organizaciones o entidades comunitarias encargadas de
la administracion, operacién y mantenimiento de la infraestructura energética, cuando ellas lo
soliciten.

Prestar asesoria, conjuntamente con organizaciones internacionales, en materia de mecanismos
y esquemas de participacién comunitaria para la construccién, operacion y mantenimiento de la
infraestructura energética.

Presentar al Ministerio de Minas y Energia el presupuesto de los recursos que se requieran para
otorgar los subsidios de ley para las zonas no interconectadas.

Realizar transacciones internacionales de energia con interconexiones de paises vecinos para
las Zonas no Interconectadas, ZNI, como parte de la promocion de las soluciones energéticas de
una region, cuando esta sea la Unica solucion energética factible y no sea viable o conveniente
conectar al Sistema Interconectado Nacional, SIN, siempre y cuando no implique atencién a
usuarios finales.

Las demas que se le asignen y correspondan a la naturaleza de sus funciones.

3.5. Motivadores Externos

El Gobierno Nacional por medio del Departamento Nacional de Planeacion - DNP ha establecido las
bases para el Plan Nacional de Desarrollo 2022-2026 “Colombia Potencia mundial de la Vida”, la
estrategia de democratizacion de las TIC para desarrollar una sociedad de conocimiento la tecnologia
conectada con el saber y los circulos globales, dicha estrategia busca integrar a cada uno de los actores
del ecosistema como son, el Gobierno, Industria, academia y ciudadania con el fin de apalancar la
reduccion acelerada de la brecha digital en el pais. Para avanzar en dicho propdsito se consideran cuatro
(4) lineas de accion como pilares de la estrategia:

1. Estrategia Nacional.
2. Estrategia Sectorial
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3. Estrategia Institucional.
4. Lineamientos y Politicas.

MOTIVADOR FUENTE
Estrategia Nacional Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo
Pacto por la Transformacion Digital
Plan TIC Nacional

Estrategia Sectorial Documentos de Estrategia de los Sectores
productivos

Estrategia Institucional Plan Estratégico Institucional

Lineamientos y Politicas Transformacioén Digital

Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion

Marco de Referencia de Arquitectura Empresarial —
MRAE.

Tabla 2: Motivadores Externos

3.6. Mapa estratégico

A continuacion, se presenta una vision clara y concisa de los objetivos estratégicos y como estan
interrelacionados para lograr la vision y la mision del IPSE.

En la siguiente imagen se presenta el direccionamiento estratégico vigente, el cual contiene los objetivos
estratégicos, estos se implementan a través de Iniciativas Estratégicas, que a su vez se concretan en
Planes de Accion:
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DEL
Procesos Internos
CONTRIBUIR A LA POSICIOMAR AL IPSE COMO Aprendizaje y Desarrolle
TRANSICION ENERGETICA -
EM LAS ZNI Gobernanza y
\ / Relacionamiznto
ADMINISTRATIVA Manitoreo ¥y coniral de resulados Aprendhaje ¥ Deszrrolla

DE2
REFERENTE TECNICD EN LA
Perspectiva: Procesos Internos
Desarrollo

Perspectiva: Impacto (Sociedad y Territorio)
Procesos Internos
TRANSICION ENERGETICA
E =  Manificacion y ejecucion de
proyectos encrgeticos en ZNI 0E3:
‘ OPTIMIZAR LA EFICIENCIA - . Geslifin de akawmsymoperadsn ot
OPERATIVA Y = Tremsformacion digital institecional

m *  Formacidn continea en trans cion
energinica v gestdn pdblica
OPTIMIZAR LA EFICIENCIA * Culura caganizacionsa basada en
transparencia, colaboradon ¥
OPERATIVAY - enfoque en resultados
ADMINISTRATIVA +  Bienestar integral y equilibrio vida-
Trada

Fuente: Elaboracion propia del IPSE, con base en el Plan Estratégico Institucional 2026—-2030

OE4:
Etica
Procesos Internos
Cultura Organizationa

llustracion 2: Mapa Estratégico

3.7. Modelo Misional

Con el objetivo de definir la misionalidad del IPSE, su modelo de operacién y brindar una estructura que
permita avanzar en el modelo conceptual de la entidad, se construyo el lienzo de modelo de negocio
basado en la metodologia Business Model Canvas3 la cual reune 9 componentes que parten de la
descripcion de la propuesta de valor de la entidad, el relacionamiento con sus beneficiarios, segmentos
de usuarios, actividades, alianzas y recursos claves como también la estructura de sus costos y los flujos
de valor con los cuales se recupera la inversion.

IPSE establecio 11 planes con el fin de lograr llegar al modelo objetivo esperado, los cuales se detallan
en el siguiente lienzo del modelo de Tl objetivo:
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Aliados
Clave

ke Instituciones
Académicas
kP Ministerio de
Minas

y Energias

b Comision de
Regulacion
de Energiay
Gas —-CREG
kb Unidad de
Planeacion
Minero Ener
gética

- UPME

b Superintend
encia de
Servicios Pu
blicos
Domiciliaros.
-SSPD

b Autoridades
nacionales

y regionales
competentes
b Empresas pr
estadoras de
servicios pu
blicos

Actividades Clave

l Estructuracion de
proyectos
energéticos

jo Promocion
financiera de
proyectos
energéticos

b Implementacion y
supervision de
proyectos
energéticos

o Seguimiento y
monitoreo

e Capacitaciones en
eficiencia energética
y uso racional de
energia

Propuesta de Valor IPSE

e Servicios de asistencia
técnica en la estructuracion
de proyectos energéticos

b Soluciones energéticas
sostenibles instaladas en el
territorio nacional

kb Proyectos de mejoramiento
de infraestructura eléctrica
que aporten a la
descarbonizacion de la
matriz energética

l Servicio de capacitacién a
las comunidades en temas
de eficiencia energética y el
uso racional de la energia
b Servicio de asistencia
técnica para el
fortalecimiento de

Recursos Clave

I Infraestructura
técnica

l Profesionales
especializados
Pdlizas de calidad
Centro Nacional de
Monitoreo

I Servicios
tecnoldgicos

capacidades organizativas
de los prestadores del
servicio en las ZNI

l Estaciones de monitoreo de
medicion de variables
energéticas implementadas
b Acompanamiento a
comunidades en
identificacion de su
potencial energético.

Relacion del Beneficiarios
Beneficiario
Usuarios ZNI
b Acomparniamie p Comunidades
nto a energéticas*
comunidades [ Comunidades
p Visitas étnicas
técnicas a b Municipios /
territorios. Entes
territoriales
kb Sector
Institucional
Canales
e Sitioweb
IPSE,
Atencion al
ciudadano,
formulario
PQR’s.
e Medios de
comunicac
ion.

equipo

Presupuestos / Costos

e Activos corrientes para implementacion de o
proyectos energéticos (Recursos entregados
en Administracién)

e Activos en Inversiones, propiedad, planta y

e Pasivos asociados a Cuentas por pagar y
Beneficios de empleados
e Patrimonio de las entidades del gobierno

nacional

Fuentes de Ingreso

Servicio de energia eléctrica en el territorio
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4. MODELO OPERATIVO

Para el desarrollo de las organizaciones, en términos de calidad de acuerdo a los lineamientos del
Departamento Administrativo de Funcién Publica DAFP, segun la Guia para la Gestion por Procesos en
el Marco del Modelo Integrado de Planeacion y Gestion MIPG versién 1, es la adopcién de una gestion
por procesos, permitiendo la mejora sustancial de las actividades al interior de las Entidades Publicas,
orientando sus esfuerzos al servicio de los grupos de interés y de valor, permitiendo dar resultados
acordes a las necesidades de estos.

4.1. Mapa de procesos

El IPSE - Instituto de Planeacién y Promocion de Servicio Energéticos cuentan con un modelo de gestion
guiado por procesos, esta seccién del documento hace referencia a la descripcidon de alto nivel del mapa
de procesos de la Entidad, el cual representa la manera como se gestionan los procesos y la orientacion
al como ejecutan las actividades para dar cubrimiento a su misionalidad en pro del beneficio de sus
grupos de interés.

Bajo la guia del modelo de gestidn por procesos definidos por el MinTic, El IPSE esta conformado
actualmente por cuatro grupos de procesos como base principal de su cadena de valor como se
detallan a continuacion:

Misionales
Estratégicos

De Apoyo
Seguimiento y Control

PN~

Como segundo nivel cada grupo principal cuenta con un grupo de macroprocesos como se observa en
el siguiente grafico tomado del Sistema de Gestion Documental SGI
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Gestién
Auditorias

Planeacion Gestion de
Institucional Mejoramiento

i ! Gestion i6
Gestion de 2 Gestion
Proyectos A?:g:::‘};al Judicial

SOLUCIONES
ENERGETICAS
Gestion ESTRUCTURADAS ¢
Contratacion
Gestion r?e _Gestion de
Telemetria y Supervision e
Monitoreo Interventoria

C/ estion

Documental

cas Gestion
4 estion Normativa y
infraestructura Gestion

Talento

Humano

Regulatoria

. Proceso de Control y
Seguimiento

Procesos Estratégicos Procesos Misionales Procesos de Apoyo
Sus preductos son los Sus productos planean, Sus productas apoyan a
proyectos que impactan 2 mejoran y controlan los los dernds procesos.

las partes interesadas. demas procesos.

llustracion 3: Mapa de Procesos

4.2. Procesos Estratégicos

PROCESOS OBJETIVOS
PLANEACION
INSTITUCIONAL Establecer los lineamientos de la Planeacion Institucional a partir

del Plan de Desarrollo Estratégico Sectorial — PES, para dar
cumplimiento a la misién, vision y objetivos de la Entidad, siguiente
las directrices del Modelo Integrado de Planeacion y Gestion —
MIPG, orientado en la programacion y el seguimiento de la
ejecucion del presupuesto.

GESTION DE
MEJORAMIENTO Establecer los lineamientos para la revision, medicidon, seguimiento
y evaluacion del Sistema de Gestion Integrado.
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GESTION DE AUDITORIAS Ejecutar las auditorias segun las disposiciones planificadas,
recolectando las evidencias, socializar los informes sobre la base
de los hallazgos detectados por cada uno de los auditores y
elaborar planes de mejoramiento.

4.2.1. Procesos Misionales

PROCESOS OBJETIVOS

GESTION DE PROYECTOS
Estructurar, viabilizar y promocionar proyectos que permitan
entregar soluciones energéticas sostenibles y eficientes a las
comunidades de las ZNI

GESTION DE SUPERVISION E

INTERVENTORIA Realizar supervision o interventoria a los proyectos relacionados
con infraestructura energética o de prestacion del servicio de
energia eléctrica verificando que las obligaciones contractuales se
cumplan

GESTION DE TELEMETRIA Y Generar informacion oportuna, validada y confiable de prestacion

MONITOREO del servicio de energia en las ZNlI, a través de la disponibilidad de
la
infraestructura de telemetria y aplicando metodologias
documentada

GESTION SOCIAL Y

AMBIENTAL Promover la informacion, la participacion comunitaria, la

consolidacién del conocimiento sobre las comunidades rurales y
la insercion de los componentes ambiental y social bajo criterios
de oportunidad, confiabilidad y disponibilidad
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4.2.2. Procesos de Apoyo

PROCESOS OBJETIVOS \

GESTION FINANCIERA Registrar y analizar los heF:hos ec.?nornlcos. para presentar
razonable y oportunamente la informacion financiera
Velar por la seguridad, operatividad y actualizaciéon de la
GESTION TICS informacion e

infraestructura tecnoldgica del IPSE.

Realizar el proceso de contratacion de manera eficaz, eficiente y
efectiva, en armonia con los objetivos institucionales y las normas
legales vigentes para coadyuvar en el cumplimiento de la misién
institucional

GESTION CONTRATACION

Gestionar la documentacion institucional a través del Sistema de
Gestion Documental, desarrollando eficientemente las actividades
GESTION DOCUMENTAL de creacion, recepcion, acceso, custodia, trazabilidad,
recuperacion y preservacion de los documentos, cumpliendo la
legislacion vigente y las normas técnicas correspondientes

Suministrar, mantener y salvaguardar los recursos de
GESTION DE infraestructura (bienes y servicios) necesarios para el cumplimiento
INFRAESTRUCTURA de los obijetivos institucionales garantizando la oportunidad y
satisfaccion de las partes interesadas.

Gestionar las actividades requeridas para la permanencia,
compensacion y desarrollo del talento humano desde su
vinculacién, seleccionando al personal de acuerdo a sus
competencias y buscando mejorarlas para lograr el cumplimiento
de los objetivos institucionales. Asi mismo, tramitar las
certificaciones solicitadas conformes al vinculo laboral.

GESTION TALENTO HUMANO

Contribuir al mejoramiento de las condiciones de trabajo seguro,
saludable y de bienestar de los servidores publicos del IPSE vy las
partes interesadas, previniendo los peligros, controlando los

GESTION SEGURIDAD Y
SALUD EN EL TRABAJO
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riesgos de seguridad, salud en el trabajo y favoreciendo el clima
laboral

Gestionar estratégicamente las necesidades de innovacion en
tecnologia, seguridad y operatividad que requieran las partes
interesadas, con el fin de apoyar el cumplimiento de los objetivos
institucionales en el marco de la estrategia de Gobierno Digital

GESTION TICS

Representar al IPSE en los asuntos judiciales y extrajudiciales, a
través de asistencia juridica especializada, proveer por la
prevencion del dafio antijuridico y asesorar al instituto en la
aplicacion de la normatividad vigente

GESTION JUDICIAL

4.2.3. Procesos de Control y Seguimiento

PROCESOS OBJETIVOS

GESTION AUDITORIAS
Dar cumplimiento a las actividades establecidas en la realizacion
de las Auditorias de Gestidn teniendo en cuenta la normatividad
vigente, procurando la mejora continua en el desempefio
institucional

4.3. Capacidades Institucionales

Las capacidades institucionales identificadas desde lo estratégico, misional y funcional considerando
las funciones del IPSE, los procesos y actividades, en su nivel 1 y 2 se destacan las siguientes:

CAPACIDADES DE NIVEL 1 DESCRIPCION
CAPACIDADES MISIONALES

Capacidades orientadas a la definicién y ejecucion de
los proyectos necesarios para entregar soluciones
energéticas a las comunidades de las

ZNI.

Grupo de capacidades orientadas a la ejecucion y
validacion del cumplimiento de los proyectos bajo los
términos y alcances pactados

C1 Gestion de proyectos

C2 Supervision, interventoria y
seguimiento a proyectos
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C3 Gestion de telemetria
monitoreo

C4 Gestion social y
ambiental

CAPACIDADES ESTRATEGICAS

C5 Planeacion Institucional

C6 Gestionde mejoramiento

C7 Gestion de TIC

Capacidades necesarias para la generacion de
informacion de la prestacion del servicio de energia

en las ZNI

Grupo de capacidades necesarias para consolidar el
conocimiento sobre las comunidades rurales y la
insercion de los componentes ambiental y social

bajo criterios de oportunidad, confiabilidad y
disponibilidad.

Grupo de capacidades orientadas a plantear los
lineamientos de la Planeacion Institucional a partir del
Plan Nacional de Desarrollo y el Plan Estratégico
Sectorial - PES, para dar cumplimiento a la misién, vision
y objetivos de la Entidad.

Capacidades orientadas a generar acciones que
contribuyan a la eficacia, eficiencia y efectividad de los
procesos y asi lograr la satisfaccion de las partes
interesadas del IPSE.

Inicia con las capacidades para la identificaciéon de
oportunidades de mejora y termina con las capacidades
de seguimiento y cierre de las acciones de mejora.

Conjunto de capacidades dirigidas a gestionar el
componente tecnoldgico de la entidad y alinearlo con los
objetivos misionales y estratégicos de la entidad

CAPACIDADES DE FUNCIONAMIENTO

C8 Gestion de contratacion

C9 Gestionde infraestructura

C10 Gestion de
talento humano

Conjunto de capacidades que permiten la contratacién
del talento humano del IPSE en funcion de los objetivos
institucionales y las normas legales vigentes

Conjunto de capacidades relacionadas con salvaguardar
los recursos de infraestructura (bienes y servicios)
necesarios para el cumplimiento de los objetivos
institucionales

Capacidades requeridas para la permanencia,
compensacion y desarrollo del talento humano de la
entidad



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

PETI HORIZONTE 2024-2027

Grupo de capacidades necesarias para registrar y

C11. Gestion financlera presentar la informacion financiera de la entidad

Capacidades requeridas para la representacion del IPSE
C12 Gestion juridica en asuntos judiciales y extrajudiciales, y asesoria en la
aplicacion de la normatividad vigente

Capacidades orientadas a gestionar el Sistema de

C13 Gestion documental Gestion Documental de la entidad

Capacidades necesarias para promover la salud y
C14 Gestion SGSST seguridad de los servidores publicos y las partes
interesadas del IPSE

Capacidades relacionadas con generar y difundir
informacion institucional a través de los distintos
canales del IPSE.

C15 Gestion de
comunicaciones

Capacidades Institucionales Nivel 2

A continuacién, se describen las capacidades identificadas en el IPSE con un nivel de profundidad 2,
segun el tipo misional, estratégico o de funcionamiento:

CAPACIDADES NIVEL 1 CAPACIDADES NIVEL 2

C1.1 Evaluar proyectos energéticos C1.2

Estructurar proyectos energéticos C1.3

Viabilizar proyectos energéticos

C1.4 Buscar fondo de promocién proyectos
energéticos

C1.5 Promocionar proyectos energéticos

C1 Gestioén de proyectos
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C2 Supervision, interventoria y
seguimiento a proyectos

C3 Gestion de telemetria y
monitoreo

C4 Gestion social y ambiental

C2.1 Priorizar proyectos a ejecutar C2.2Ejecutar
contratos interadministrativos C2.3 Gestionar
supervision de proyectos C2.4 Gestionar activos
propiedad del IPSE C2.5 Validar la ejecucion
financiera Financiada PGN

C2.6 Gestionar informes técnicos de proyectos C2.7
Controlar el producto no conforme

C3.1 Gestionar los sistemas de telemetria

C3.2 Realizar monitoreo a los sistemas de
telemetria

C4.1 Realizar la comunicacion organizacional de la
entidad

C4.2 Gestionar los SPQR'S C4.3

Formar las comunidades C4.4

Socializar los proyectos

C4.5 Realizar la Agenda Ciudadana y Rendicion de
Cuentas

C4.6 Realizar la caracterizacion socioeconomica,
cultural y ambiental de comunidades

C4.7 Realizar la Gestion Ambiental de la entidad

Capacidades Estratégicas

CAPACIDADES NIVEL 1

CAPACIDADES NIVEL 2

C5. Planeacion Institucional

C6. Gestion de mejoramiento

C5.1 Definir la planeacion Institucional

C5.2 Gestionar el presupuesto de la entidad C5.3
Formular los proyectos de inversién C5.4
Gestionar los riesgos administrativos C5.5
Gestionar la revision por la direccidn

C6.1. Realizar auditorias internas C6.2
Realizar planes de mejora C6.3

Gestionar cambios en el SGI

C6.4 Realizar seguimiento a planes de mejora
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C7.1 Gestionar la Arquitectura de Tl

C7.2 Gestionar Proyectos de Tl

C7.3 Gestionar la informacién de la entidad

C7.4 Realizar soporte y mantenimiento de equipos y
C7 Gestion de TIC servicios tecnologicos

C7.5 Gestionar el software, servicios, aplicativos

tecnolégicos

C7.6 Gestionar la infraestructura tecnologica

C7.7 Gestionar seguridad de la informacion

Capacidades de Funcionamiento

CAPACIDADES NIVEL 1 CAPACIDADES NIVEL 2

C8.1 Realizar seleccién de personal modalidad
abreviada

C8.2 Realizar contratacion directa C8.3

Realizar licitaciones publicas

C8.4 Realizar contratacion modalidad concurso de
méritos

C8.5 Realizar contratacién minima cuantia

C8 Gestion de
contratacion

C9.1 Administrar los bienes inmuebles

ﬁ?rg::tt:ggtura de C9.2 Administrar bienes de consumo
C9.3 Gestionar los bienes devolutivos
C10.1 Seleccionar personal
C10.2 Desarrollar competencias Laborales C10.3
C10 Gestidon de Realizar desvinculaciones de personal C10.4
talento humano Realizar la ndmina de la entidad
C10.5 Gestionar tramites de comision de
servicios
C11.1 Gestionar los estados financieros de le
entidad
C11 Gestion financiera C11.2 Gestionar la tesoreria

C11.3 Gestionar las cuentas por pagar C11.4 Gestionar
las cuentas por cobrar
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C12.1  Gestionar el aspecto judicial vy Ilas
C12 Gestion juridica reclamaciones
C12.2 Gestionar el aspecto normativo y regulatorio

C13.1 Administrar el Sistema de Gestion de
Integrado de la entidad

C13 Gestion Documental C13.2 Gestionar acceso a los sistemas de
informacion de la entidad
C13.3 Gestionar el archivo de la entidad

C14.1 Gestion de Seguridad y Salud en el Trabajo C14.2
C14 Gestion SGSST Gestion del cambio
C14.3 Gestionar el plan de Bienestar social

4.4. Alineacion de Tl con los Procesos Institucionales

A partir de la informacién del contexto acerca de las descripciones de los procesos de la Entidad y la
aplicacion del instrumento de caracterizacion de los sistemas de informacién, identificaron las
actividades que se gestionan por cada uno de los procesos. De igual forma, se describen las
oportunidades de mejora identificadas a partir del apoyo del grupo de Tecnologias de Sistemas de
Informacion, en adelante TSI de la Entidad.

Uno de los proyectos que han apoyado en esta alineacion y a la mejora del servicio brindando por el
grupo de TSI, han sido la implementacién de infraestructura de hiperconvergencia con su licenciamiento,
la cual tiene capacidad para soportar hasta 150 escritorios virtuales, lo cual ha brindado valor a los
usuarios de IPSE.

Los principales sistemas que se han actualizado y desarrollado para los procesos misionales y de apoyo
de la entidad son:
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INFORMACION APOYA

SISTEMA DE DESCRIPCION DEL SISTEMA PROCESO QUE CATEGORIA

Publicacién de geo servicios, mapas, Gestién de

SIGIPSE salidas graficas y actualizaciéon de Misional
: Proyectos
cifras y datos

Gestion Bienes y Servicios. Software
para los procesos administrativos y

SICOF financieros Gestion de TICS Apoyo
de la entidad
Gestion Financiera. Sistema Integrado GESTION
SIIF L . . . Apoyo
de Informacioén Financiera Financiera
Sistema de consolidacion y gestion de
informacion de
telemetria del CNM - Parametros
eléctricos: energia
acti\_/a, reactiva, frecuencia, voltaje, Gestion de
corriente, factor de , i
GESTEL potencia. Adicionalmente aplica reglas Telemetrla y Misional
de validacion para Monitoreo
la informacién procesada y genera la
versién preliminar
del informe mensual consolidado de
telemetria.
Servidor para aplicaciones web Gestion de
APPIPSE desarrolladas para diferentes areas del Telemetria y Apoyo
IPSE: Permisos, Comisiones, Masivos. Monitoreo
Sistema de gestion documental, con el
cual
Orfeo en transicion a se gestiona y se tramita todos los Gestion A
CONTROLDOC documentos de la Documental poyo

entidad y se cumple con la
reglamentacion de AGN

Tabla 3: Alineacion Ti
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5. SITUACION ACTUAL

Con la formulaciéon del proyecto para el PETI Horizonte 2019-2023, se planteé la articulacién de la
estrategia institucional con la gestién de Tecnologias de Informacion y Comunicaciones de acuerdo con
la normatividad de Gobierno Digital del momento. Con miras al cumplimiento de este objetivo el IPSE se
ha fortalecido en la adopcién de marcos de referencia para la arquitectura empresarial que permitan a
través de la ejecucion de proyectos, el cierre de las brechas mas representativas en la alineacion del
area tecnolodgica y los direccionamientos estratégicos. Algunos de los proyectos que se han venido
ejecutando son:

e Actualizacién de la infraestructura Tecnolégica y de Sistemas de Informacion de
la Entidad

¢ Adquisicion e implementacién de infraestructura hiperconvergente.

Alo largo del horizonte 2019-2023 el area de TIC ha venido fortaleciendo sus capacidades internas para
lograr la misionalidad y la operacion general de la entidad. Sin embargo, para dar continuidad a su
gestidon y encaminados en mejorar las capacidades que no soélo permitan la operacion y en un grado
medio el apoyo a la estrategia, se evidencian las siguientes oportunidades de mejora en la Arquitectura
Empresarial:

o Aseguramiento de los recursos y capacidades.

¢ Actividades de formacion.

e Actualizacion del plan de manejo de riesgos.

e Fortalecimiento de la seguridad de la informacion.

e Mayor evaluacion a traveés de auditorias para aspectos de seguridad y riesgos.

e Promocién de una cultura de agilidad en la operacion

o Estabilizacion de los sistemas de analitica.

o Desacoplamiento de algunos procesos de tecnologia de la informacion

e Puntos de retorno en las formulaciones de proyectos de infraestructura por
obsolescencia de los componentes.

En conclusion, la Arquitectura Empresarial de la entidad debe adaptarse y continuar fortaleciendo y
aumentando las capacidades tecnoldgicas del IPSE, de tal manera que haya una correcta alineacion
con cada uno de los siguientes puntos:

¢ Nuevos objetivos estratégicos de la entidad, en lo que respecta a soportar con
tecnologias de la informacién los procesos misionales y las necesidades del
manejo y disposicion de la informacion.

e Plan de Gobierno Digital que tiene como objetivo mejorar la eficiencia y eficacia
del Estado en la prestacion de servicios publicos a través del uso de tecnologias
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de la informacién y las comunicaciones. Para este lineamiento el presente
proyecto se articulara con el Plan de Gobierno mediante un proceso de
evaluacion, planificaciéon, implementacion y monitoreo, asegurando la integracién
de tecnologias y sistemas necesarios para mejorar la eficiencia y calidad del
servicio de energia ofrecido.

e Plan Sectorial del Ministerio de Minas y Energia que tiene entre sus objetivos la
consolidacién de una matriz energética basada en fuentes renovables, la mejora
de la eficiencia energética, la promocién de la inversion en proyectos minero-
energéticos sostenibles, la mejora de la calidad de los servicios energéticos, la
promocién de la innovacion tecnolégica y la generacion de empleo en el sector.
Desde este frente la ejecucion del presente proyecto permitira agilizar los
proyectos energéticos del IPSE poniendo a disposicion aplicaciones de
Inteligencia Artificial y otras tecnologias. Uno de los ejemplos de estas
aplicaciones es la prediccion de produccion de energia para el analisis de
irradiacién solar, a través de patrones de vientos, geotermia y demas elementos
gue dependen de variables ambientales.

Desde una perspectiva estratégica, el estado actual de la seguridad de la informacion y
ciberseguridad en el IPSE muestra un escenario en desarrollo con bases prometedoras,
pero aun incipientes. La reciente reforma de las politicas de seguridad para alinearlas con
la norma ISO 27001:2022 y el NIST Cybersecurity Framework, normas bajo las cuales se
basa el modelo de seguridad y privacidad de la informaciéon promulgado por gobierno en
linea, es un paso significativo hacia la madurez en ciberseguridad. Esta alineacién no solo
mejora la gestién de riesgos, sino que también establece un marco de referencia para
adoptar practicas reconocidas internacionalmente. Sin embargo, la implementacion efectiva
y la adhesién a estas politicas sigue siendo un desafio crucial. Su importancia radica en la
capacidad del IPSE para proteger su infraestructura critica y los datos sensibles en un sector
tan vital como el de la energia eléctrica.

En términos de infraestructura de seguridad, el uso de firewalls Fortinet proporciona una
capa solida de defensa perimetral, aunque su eficacia se ve limitada por la falta de un
enfoque integral. El uso del antivirus Bitdefender, a pesar de no ser el lider del mercado,
ofrece proteccién basica, pero es esencial considerar soluciones mas robustas y adaptadas
a las necesidades especificas de la industria energética. La ausencia de practicas
consistentes de control de acceso, otras herramientas de proteccion y deteccion de ataques
cibernéticos basados en inteligencia artificial y de actualizacion de parches de seguridad en
todas las plataformas tecnolégicas revela una brecha significativa en la postura de
seguridad. Esto plantea un riesgo considerable, especialmente en un entorno que cada vez
depende mas de sistemas interconectados y digitalizados.

Para abordar estas deficiencias y fortalecer la seguridad de la informacion, es crucial
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desarrollar y aplicar procedimientos operacionales detallados y especificos, alineados con
un modelo de gestion integral para seguridad digita. Estos deben incluir lineamientos de
seguridad para infraestructura, aplicaciones y servicios tecnolégicos. La creacién de un
marco de trabajo claro para la gestién de parches de seguridad y el control de acceso es
fundamental. Ademas, es esencial fomentar una cultura de seguridad dentro de la
organizacioén, asegurando que todos los empleados estén conscientes de su papel en la
proteccion de los activos de la empresa. A largo plazo, la inversion en tecnologias avanzadas
de ciberseguridad, la formacién continua del personal y la realizacion de auditorias y pruebas
de penetracion regulares seran clave para mantener una postura de seguridad robusta en
un sector en constante evolucién como el de la energia eléctrica.

5.1. Politicas y Estandares de Gobierno

IPSE ha venido gestionando actividades alineadas a la Politica de Gobierno Digital Nacional,
adoptada mediante resolucion 103 del 2022, el Modelo de Arquitectura Empresarial y el Marco de
Referencia de Arquitectura para la Gestion TIC. Con el fin de fortalecer el Gobierno de las TIC al
interior de la Entidad en las politicas de:

POLITICA DESCRIPCION

IPSE se encuentra en proceso de actualizacion de las politicas
de seguridad digital para el cumplimiento del modelo de
seguridad y privacidad de la informacion. Se busca la adopcion
Seguridad Digital de los objetivos de control establecidos en el anexo A de la
norma 1SO27001:2022, parte integral del modelo de seguridad
y privacidad de la informacion el cual es vinculante para IPSE
bajo la normatividad vigente.
IPSE se encuentra en proceso de adopcidén de la politica y

Gestion Gobierno Tl definicion de los lineamientos de la Arquitectura de TI.

Tabla 4: Politicas y Estandares

5.2. Resumen estado actual seguridad digital

El instituto ha hecho implementaciones tecnoldgicas relevantes iniciales con fabricantes reconocidos en
la industria. Sin embargo, requiere establecer el modelo de seguridad y privacidad de la informacion de
forma transversal. A continuacion, se resume el estado de efectividad de cada uno de los controles
planteados bajo el modelo de seguridad y privacidad de la informacion:
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L LU O CCliVitdd U LUATTRTE
EVALUACION DE
DOMINIO Calificaciin Actual taoﬂ:adﬁn EFECTIVIDAD DE
CONTROL

A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 10 100 INICIAL
AG ORGANEACION DE LA SEGURIDAD DE L INFORMACION 2 100 INICIAL
AT SEGURIDAD DE LOS RECURSDS HUMANDS 28 100 REPETIBLE
AR GESTION DE ACTIVOS 3 100 INICIAL
AS CONTROL DE ACCESD (4] 100 INEXISTENTE
AlD CRIPTOG RAFLY (4] 100 INEXISTENTE
All SEGURIDAD FESICA ¥ DEL ENTORND (4] 100 INEXISTENTE
A12 SEGURIDAD DE LAS OPERACIKINES [ 100 INICIAL
A3 SEGURIDAD DE LAS COMUMNICACKINES (4] 100 INEXISTENTE
Ald ADGUEICIGH, DESARROLLD Y MANTENIMIEN TS DE SIETEMAS ] 100 INEXISTENTE
A 15 RELACKIMES OON LOE PROVEED ORES a0 100 REPETIBLE
Alb GESTION DE INCIDENTES DE SEGURIDAD DE La INFORMACION (4] 100 INEXISTENTE

ASPECTOS DE SEGURIDAD DE La INFORMACKON DE L& GESTION DE LA CONTINUIDAD
ALY DEL NEGOCID 30 100 REPETIBLE
ALR CUMPLIMIENTD 25 100 REPETIBLE

PROMEDIO EVALUACION DE CONTROLES 10 100 INICIAL

Tabla 5: Evaluacion de Controles
POLITICAS DE SEGURIDAD DE LA
INFORMACION
100=® ORGANIZACION DE LA SEGURIDAD DE
Sy 80 \. LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA \
INFORMACION DE LA GESTION DE LAg o .SEGUR'DAI_?UDJ :Sg:EWRSOS
CONTINUIDAD DEL NEGOCIO / \
40
GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION § 'Q\. s QGESTION DE ACTNOS
| _.._ﬂ-'"
™ L J
RELACIONES CON LOS PROVEE DORES @ ®CONTROL DE ACCESO
ADQUISICION DESARROLLOX
' ®, ®,
MANTENIMIENTO DE SISTEMAS CRIPTOGRAFIA
SEGURIDAD DEL

COMUNICACIONES = g "SEGURIDAD FISICA Y DELENTORNO
SEGURIDAD DE LAS OPERACIONES

==o==Calificacion Actual ==e==Calificacion Objetivo

llustracion 5: Brechas Adopcion ISO 27001
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5.3. Servicios de TI
El Modelo de Gestion de Servicios Tecnologicos, es el enfoque estructurado que se utiliza para
disenar, entregar, administrar y mejorar como TI utiliza las tecnologias de la informacién (Tl) para

cumplir con sus objetivos y satisfacer las necesidades de sus usuarios, a continuacion, se representa
en el catalogo de servicios de TI:

Servicio 001 Acceso a Internet

001

Nombre Acceso a internet
Descripcion Acceso a Internet de los colaboradores de la
Entidad a través de dispositivos moviles,
computadores portatiles y think clients. La
velocidad de 512 MB simétrico.

Categoria Conectividad

Usuario objetivo Todos los Servidores Publicos y contratistas de
la entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana
Canal de soporte e Correo electrénico
e Software de mesa de servicio

Acuerdo de nivel de servicio 99%
Hallazgos u oportunidades de mejora Ninguno

Servicio 002 Acceso a la intranet

ID 002
Nombre Acceso a la intranet

Descripcion Acceso a la red protegida de la Entidad para el
uso de los recursos tecnolégicos. (Sistemas,
impresoras, Telefonia IP, etc.)

Categoria Conectividad
Usuario objetivo Servidores Publicos y contratistas de la entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana
Canal de soporte e Correo electronico
e Software de mesa de servicio

Acuerdo de nivel de servicio 99%
Hallazgos u oportunidades de mejora Ninguno
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Servicio 003 Escritorio Virtual

o

Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades de mejora

Escritorio Virtual

Una maquina virtual es una representacion virtual,
o emulacién, de una computadora fisica, este
servicio permite a los usuarios acceder y trabajar
con aplicaciones y archivos como lo harian en un
entorno tradicional.

Infraestructura de Tl

Servidores Publicos y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico
e Software de mesa de servicio

e 2 horas de tiempo maximo atencién a
incidente de impacto mayor

¢ 8 horas de tiempo maximo de atencién para
incidente de impacto menor

Actualizacion de las Maquinas Virtuales y doble
factor de autenticacion.

Servicio 004 Equipos de Cémputo y Periféricos

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario de prestacion del servicio

Canal de soporte

004
Equipos de Cémputo y Periféricos
Adquisicién,  instalacién,  configuracion y

mantenimientos preventivos y correctivos de
hardware y software de los equipos asignados a
los funcionarios y contratistas de la Entidad

Equipos de Cémputo y Periféricos

Servidores Publicos y contratistas de la entidad

8 horas, 5 dias a la semana

e Correo electronico
e Software de mesa de servicio
e Verbal
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Acuerdo de nivel de servicio ¢ 18 horas habiles de tiempo maximo atencién
a solicitudes.

e 4 horas habiles de tiempo maximo atencion a
incidente de impacto menor

e 2 horas habiles de tiempo maximo atencion a
incidente de impacto mayor.

Hallazgos u oportunidades de mejora Cerrar las brechas de seguridad en los equipos
que actualmente cuenta la entidad y que no
tienen soporte de parches de seguridad

Servicio 005 Respaldo y recuperacion de datos e informacion

005
Nombre Respaldo y recuperacion de datos e informacion
Descripcion Servicio que se encarga de generar respaldo de
datos, asi como la recuperacion de estos en caso
de pérdida o alteracion indebida
Categoria Informacion
Usuario objetivo Servidores Publicos y contratistas de la entidad
Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electronico
e Software de mesa de servicio

Acuerdo de nivel de servicio e 2 horas habiles de tiempo maximo de la
restauracion
Hallazgos u oportunidades de mejora Ninguno

Servicio 006 Correo Electrénico

Correo electrénico

o

Descripcion Basado en Microsoft Office 365 con un
almacenamiento de buzén hasta 100GB, vy
acceso desde el cliente Microsoft Outlook o a
través del navegador web (OWA).

Categoria Software y Aplicaciones

Usuario objetivo Servidores Publicos y contratistas de la entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana
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Canal de soporte e Correo electronico
e Software de mesa de servicio

Acuerdo de nivel de servicio ¢ 19 horas habiles de tiempo maximo atencién
a solicitudes

¢ 8 horas calendario de tiempo maximo
atencion de incidentes

Hallazgos u oportunidades de mejora Ninguno

Servicio 007 Acceso a la red interna por VPN

007

Nombre Acceso a la red Interna por VPN

Descripcion Todos los funcionarios y contratistas de la
entidad

Categoria Seguridad Informatica

Usuario objetivo Servidores Publicos y contratistas de la entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electronico
e Software de mesa de servicio

Acuerdo de nivel de servicio e 17 horas habiles de tiempo maximo atencién
a solicitudes
e 8 horas calendario de tiempo maximo
atencioén de incidentes

Hallazgos u oportunidades de mejora Ninguno

Servicio 008 Telefonia IP

ID 008

Nombre Telefonia IP

Descripcion Servicio de comunicaciones telefénicas que
brinda la plataforma con diversas funciones que
integra el uso de softphones y teléfonos IP para
los colaboradores de la entidad.

Categoria Conectividad

Usuario objetivo Servidores Publicos y contratistas de la
entidad
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Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electronico
e Software de mesa de servicio

Acuerdo de nivel de servicio ¢ 18 horas habiles de tiempo maximo
atencion a solicitudes
e 8 horas habiles de tiempo maximo atencion
de incidentes.
Hallazgos u oportunidades de mejora Ninguna

Servicio 009 Plataforma de Mesa de Servicio

009
Nombre Plataforma de Mesa de servicio
Descripcion Plataforma de registro, consulta, asignacion de

casos y clasificacion de incidentes 'y
requerimientos de servicio.

Categoria Mesa de Servicios

Usuario objetivo e Servidores Publicos y contratistas de soporte,
e Servidores Publicos y contratistas que utilizan
los servicios tecnolégicos

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electronico
e Software de mesa de servicio

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de mejora Ninguno

Servicio 010 Gestion de Seguridad Perimetral

ID 010

Nombre Seguridad Perimetral

Descripcion Gestién de la administracion y configuracion
centralizada de la seguridad de la red institucional
(internet e intranet).

Categoria Seguridad Informatica
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Usuario objetivo Entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electronico
e Software de mesa de servicio

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de mejora Ninguno

Servicio 011 Infraestructura de Tl

011
Nombre Gestion de infraestructura de Tl
Descripcion Administracion y monitoreo de servidores,

servidores de aplicaciones, servidores web,
sistemas de informacion, herramientas de
software, soluciones en la nube y demas
elementos de infraestructura de Tl. Soporte de la
infraestructura de Tl (Switches, Servidores,
Almacenamiento) y configuracién centralizada de
la seguridad de la red que usan los Sistemas de
informacion .

Categoria Infraestructura de TI

Usuario objetivo Area de TI

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electrénico
o Software de mesa de servicio

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de mejora Ninguno

Servicio 012 Antivirus y Antimalware

012
Nombre Antivirus y Antimalware
Descripcion Deteccion y eliminacion de virus y otras

amenazas informaticas en la red, sistemas de
informacion, PC’s, dispositivos méviles y demas
infraestructura de TI.

Categoria Seguridad Informéatica

Usuario objetivo Servidores Publicos y contratistas de la entidad
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Horario de prestacion del servicio 24 horas, 7 dias a la semana
Canal de soporte e Correo electronico
e Software de mesa de servicio
Acuerdo de nivel de servicio ¢ 18 horas habiles de tiempo maximo atencién
a solicitudes

¢ 8 horas calendario de tiempo maximo
atencion a incidencias

Hallazgos u oportunidades de mejora Capacitar personal de la entidad para tener una
reaccidén oportuna ante incidentes de seguridad
que se puedan presentar y tomar decisiones

Servicio 013 Instalacién de Software en equipo de computo

013
Nombre Instalacién de software en equipos de computo
Descripcion Instalacion de software por demanda en los

equipos de cdmputo de los funcionarios o
contratistas

Categoria Software y Aplicaciones

Usuario objetivo Servidores Publicos y contratistas de la entidad

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electronico
e Software de mesa de servicio

Acuerdo de nivel de servicio e 18 horas habiles de tiempo maximo atencién
a solicitudes
e 8 horas calendario de tiempo maximo
atencioén de incidentes

Hallazgos u oportunidades de mejora Ninguno

Servicio 014 Videollamadas

014

Nombre Videollamadas

Descripcion Acceso de servicio de video llamada a través de
(Teams, Meet, Zoom, etc.)

Categoria Software y Aplicaciones

Usuario objetivo Servidores Publicos y contratistas de la entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana
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Canal de soporte e Correo electronico
e Software de mesa de servicio

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de mejora Ninguno

Servicio 015 Pagina Web Institucional

015
Nombre Pagina web institucional
Descripcion Sitio web institucional disponible a los ciudadanos

que integra informaciébn sobre servicios
institucionales, tramites, noticias, eventos de
interés, politicas y normatividad.

Categoria Software y Aplicaciones
Usuario objetivo Ciudadanos
Horario de prestacion del servicio 24 horas, 7 dias a la semana
Canal de soporte e Correo electronico
e |VR
e Canal web pégina institucional
Acuerdo de nivel de servicio 99%
Hallazgos u oportunidades de mejora Dar a conocer los servicios y misionalidad de la
entidad
Servicio 016 SharePoint
ID 016
Nombre SharePoint
Descripcion Plataforma de colaboracion empresarial, formada

por productos y elementos de software que
incluye, entre una seleccion cada vez mayor de
componentes, funciones de colaboracién, basado
en el navegador web, médulos de administracion
de procesos, modulos de busqueda y una
plataforma de administracion de documentos
(gestion documental).

Categoria Software y Aplicaciones

Usuario objetivo Servidores Publicos y contratistas de la entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electrénico
e Software de mesa de servicio
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Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de mejora Ninguno

Servicio 017 Aprovisionamiento de licencias de software

ID 017

Nombre Aprovisionamiento de licencias de software

Descripcion Servicio de adquisicion de licencias de software
requeridas para usar en los diferentes procesos
de la organizacion

Categoria Software y Aplicaciones

Usuario objetivo Servidores Publicos de la entidad

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electronico
e Software de mesa de servicio

Acuerdo de nivel de servicio e 8 horas habiles para tiempo de atencion de
requerimientos
Hallazgos u oportunidades de mejora Ninguno

Servicio 018 Gestion de Identidades

ID 018

Nombre Gestion de identidades

Descripcion Servicio que permite asignar recursos
organizacionales a los funcionarios y contratistas
de la entidad, asi mismo, provee los mecanismos
de autenticacién y autorizacion para el acceso a
estos recursos.

Categoria Software y Aplicaciones

Usuario objetivo Servidores Publicos de la entidad

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electrénico
e Software de mesa de servicio

Acuerdo de nivel de servicio 24 horas habiles de tiempo maximo atencién a
solicitudes

2 horas calendario de tiempo maximo atencion a
incidencias

Hallazgos u oportunidades de mejora Ninguno
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Servicio 019 Sistema de informaciéon Contact Center CNM

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades de mejora

Sistema de informacién Contact Center CNM

Sistema de informacion que permite registrar el
estado del servicio de las localidades sin
telemetrias, esta informacion se recolecta a
través de llamadas por parte del personal del
Contact Center del CNM.

Software y Aplicaciones

Contact Center CNM

24 horas, 7 dias a la semana

e Correo electrénico
e Software de mesa de servicio

e 10 horas habiles para atencion a consultas y

solicitudes

e 16 horas habiles de atencién a incidencias de

impacto menor

e 3 horas calendario de atencion a incidencias

de impacto mayor

Ninguno

Servicio 020 Sistema de informacion de Gestion de Documento electronico de Archivo (SGDEA)

ID
Nombre

Descripcion

Categoria

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio

020

Sistema de informacién de SGDEA

Sistema de informacion que permite la
administracion documental.

Software y Aplicaciones

Usuario objetivo Servidores Publicos y contratistas del area de Tl

24 horas, 7 dias a la semana

e Correo electronico
e Software de mesa de servicio

e 16 horas habiles para atencién de solicitudes
e 8 horas habiles de atencién a incidencias de
impacto menor
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e 3 horas calendario de atencion a incidencias
de impacto mayor

Hallazgos u oportunidades de mejora Ninguno

Servicio 021 Herramienta de software de Sistemas de Informaciéon Geografica

ID 021

Nombre Herramienta de software de Sistemas de
Informacion Geografica

Descripcion Preparacion, configuracion y despliegue de las
soluciones generadas por el area de TI.

Categoria Software y Aplicaciones

Usuario objetivo Dependencias subdireccion de planificacion

energética (spe) - subdireccion de contratos vy
seguimiento (scs).

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio

Canal de soporte

Acuerdo de nivel de servicio e 10 horas habiles para atencion de solicitudes
¢ 16 horas habiles de atencién a incidencias de
impacto menor
¢ 3 horas calendario de atencién a incidencias
de impacto mayor

Hallazgos u oportunidades de mejora Ninguno

Servicio 022 Micrositio sigipse.ipse.gov.co

022

Micrositio sigipse.ipse.gov.co

Descripcion Publicacion de geo servicios, mapas y salidas
graficas, ademas actualizacion de cifras y
datos.

Software y Aplicaciones

Usuario objetivo Dependencias direccion general, subdireccion de
planificacion energética (spe) y subdireccion de
contratos y seguimiento (scs)

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electrénico
e Software de mesa de servicio
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Acuerdo de nivel de servicio e 4 horas habiles para atencion de solicitudes

e 8 horas habiles de atencién a incidencias de
impacto menor

e 2 horas calendario de atencién a incidencias
de impacto mayor

Hallazgos u oportunidades de mejora Ninguno

5.4. Catalogo de Componentes de Infraestructura actual

En la siguiente tabla se relaciona el catdlogo de componentes, el cual es la lista detallada de todos
los componentes que integran los sistemas de la organizacion:

ID ELEMENTO DE INFRAESTRUCTURA TIPO
ITO1 Servidor fisico Software como servicio
Plataforma como servicio
Infraestructura como servicio

ITO2 Servidor virtual Infraestructura como servicio
ITO3 Red de almacenamiento SAN-NAS Instalado en sitio
ITO4 Contenedor Docker Instalado en sitio
ITOS Balanceador de carga Instalado en sitio
ITO6 Servidor web Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
ITO7 Servidor de aplicaciones Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
ITO8 Software virtualizador Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
IT9 Motor base de datos Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
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ID ELEMENTO DE INFRAESTRUCTURA TIPO

IT10 Antivirus Instalado en sitio

IT11 Firewall Instalado en sitio

IT12 Web Application Firewall Instalado en sitio

IT13 Servidor DNS Instalado en sitio

IT14 Servidor VPN Instalado en sitio

IT15 Servidor NTP Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como servicio

IT16 Sistema de archivos Instalado en sitio

ITO17 Software de monitoreo de servidores Software como servicio
Plataforma como servicio
Infraestructura como servicio

ITO18 Software de monitoreo de red Software como servicio
Plataforma como servicio
Infraestructura como servicio

ITO19 Motor ETL Instalado en sitio

ITO20 Framework de programacion Instalado en sitio
Infraestructura como servicio

ITO21 Software de ofimatica Instalado en sitio

ITO22 Servidor correo electronico Software como servicio
Plataforma como servicio

ITO23 Router Instalado en sitio

IT0O24 Switch Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como servicio

ITO25 Software de georreferenciacion Instalado en sitio

Software como servicio




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

PETI HORIZONTE 2024-2027

ID ELEMENTO DE INFRAESTRUCTURA TIPO
ITO26 Ubicacion fisica de Datacenter Instalado en sitio
ITO34 Computador personal Instalado en sitio
ITO35 Servidor de impresion Instalado en sitio

Tabla 6: Componentes de Infraestructura

5.5. Sistemas de informacion

A continuacion, se relaciona el listado de los Sistemas de Informacion de la Entidad los cuales nos
proveen funcionalidades para soportar los diferentes procesos misionales, de apoyo, estratégicos y
de seguimiento y control:

Nombre Aplicacion
Descripcion Funcional
Tipo de Software
Estado

Nombre Aplicacion
Descripcion Funcional

Tipo de Software
Estado

Nombre Aplicaciéon
Descripcion Funcional

T|po de Software

R Prodcivo

Nombre Aplicacion HUB PQRSD
Descripcion Funcional Web Service para PQRSD

Mesa de ayuda GLPI
Herramienta de Mesa de Servicios
Opensource

Productivo

LMS / Moodle

Plataforma de educacién en linea open source,
para la gestion de cursos virtuales de funcionarios
y contratistas.

Desarrollo a la medida

Productivo

Orfeo en transicién a CONTROLDOC

Sistema de gestién documental, con el cual se
gestiona y se tramita todos los documentos de la
entidad y se cumple con la reglamentacion de
AGN.

Licenciado
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Tipo de Software
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Licenciado

Productivo

GESTEL

Sistema de consolidacion y gestion de
informacion de telemetria del CNM - Parametros
eléctricos: energia activa, reactiva, frecuencia,
voltaje, corriente, factor de potencia.
Adicionalmente aplica reglas de validacion para la
informaciéon procesada y genera la version
preliminar del informe mensual consolidado de
telemetria.

Desarrollo a la medida

Productivo

SIGIPSE

Contenedor web (https://ipse.gov.co/sigipse/)
Sistema de informacion geografica del IPSE que
expone datos espaciales de la entidad. Se
compone de cuatro salidas web que son: 1)
mapas de proyectos 2) informacion de misional
(reportes en PBI - Arcgis) 3) mapa de la poblacién
atendida 4) geoservicios wms - wfs para clientes
internos como externos

Licencia Extendida

Productivo

ARCGIS - ENTERPRISE

Plataforma de salida de mapas para clientes
externos - internos
https://sigipse.ipse.gov.co/portal/home/

Licencia Extendida

Productivo

ARGIS - PRO

Plataforma de creacion de mapas, reporte,
analitica de datos, georreferenciacion de
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informacion misional y externa ademas analisis
multicriterio de data con énfasis en
posicionamiento Capacidades multiusuarios.
https://sigipse.ipse.gov.co/portal/home/

Licencia Extendida

Productivo

GEOSERVICIOS

Sistema de consolidacion de geoservicios y
catalogo de objetos geograficos del IPSE
https://geoservicios.ipse.gov.co/geoserver/web/ -
https://geoservicios.ipse.gov.co/geonetwork/srv/s
pa/catalog.search#/home

Licencia Extendida

Productivo

SOLGEIN

Sistema Financiero

Licencia Extendida

Productivo

IPSE-APP

Aplicacion movil para android que permite a los
encuestadores caracterizar la poblacion 'y
relacionarla a un proyecto de energia.

Licencia Extendida

Productivo

IPSE-API

IPSE API proporcionar acceso seguro a los
usuarios y permite la interoperabilidad con IPSE-
APP, IPSE-WEB-APP y SIGIPSE. Esto se logra
mediante la implementacion de reglas vy
protocolos de interaccion entre sistemas.
Ademas, expone de manera segura una variedad
de funcionalidades vy servicios que estan



https://sigipse.ipse.gov.co/portal/home/
https://geoservicios.ipse.gov.co/geonetwork/srv/spa/catalog.search#/home
https://geoservicios.ipse.gov.co/geonetwork/srv/spa/catalog.search#/home
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disponibles para los usuarios segun su rol y
autenticacion.

Tipo de Software Licencia Extendida

Estado Productivo

Nombre Aplicacion SICOF
Descripcion Funcional Software para los procesos administrativos y
financieros de la entidad

Tipo de Software Licencia Extendida

Estado Productivo

Nombre Aplicacion GitHup
Descripcion Funcional Aplicacion tipo repositorio de codigo fuente de
aplicaciones

Tipo de Software Opensource

Estado Productivo

6. IDENTIFICACION DE HALLAZGOS Y BRECHAS

Para la identificacion de brechas se tomdé en cuenta los reportes generados por las calificaciones
arrojadas por FURAG 2023, y al ejercicio de Arquitectura Empresarial 2023 en el que se evaluaron cada
uno de los dominios y procesos, producto del cual se recopil6 un total de 49 brechas, que impactan en
las siguientes (5) dimensiones:

Cantidad de Brechas por Dominio

m Arguitectura de informacion
m Argquitectura de Seguridad de
la Informaci dn
Arquitectura institucional

Gestion deTl

m Sisternas de informacian

llustracion 6: Informe de Brechas
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7. SITUACION OBJETIVO

Basado en el analisis de las brechas identificadas el presente Plan Estratégico de Tecnologia busca
generar la ruta para el cierre de las brechas y la generacion de valor para la entidad desde el area TSI.

7.1. Estrategia de TI

Nuestra estrategia de Tl se encuentra alineada con las metas corporativas, buscando ademas de la
eficiencia operativa, impulsar la generacién de valor y la diferenciacion competitiva para lo cual se
han definido los siguientes objetivos estratégicos:

CATALOGO DE OBJETIVOS ESTRATEGICOS DE TI

Objetivo 001 Incrementar la infraestructura digital y tecnolégica
existente:

e Fortalecer las capacidades y servicios tecnologicos
necesarios para la operacion vital del IPSE con el fin de
minimizar riesgos y garantizar la continuidad de dicha
operacion.

Objetivo 002 Mejorar la adopcion de estandares, procesos y proyectos
de Seguridad Digital en la entidad

e Actualizar los sistemas y equipos que soportan la seguridad
digital de la entidad para mitigar los riesgos de continuidad
de la organizacion frente a los ataques cibernéticos.

Objetivo 003 Aumentar la capacidad en la adopcién de tecnologias
emergentes en sistemas de informacion:

e Promover una cultura organizacional digitalizada que adopte
tecnologias como Inteligencia Atrtificial y Big Data para
ampliar las capacidades de analisis y uso de la informacion
de los procesos misionales.

Objetivo 004 e Incrementar la capacidad de analisis y procesamiento de las
mediciones energéticas realizadas en las localidades de
operacién de la entidad.
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Tabla 6: Estrategia de TI

7.2. Mision y Vision de T

El grupo de Tecnologias de Sistemas de Informacion TSI, no solo se limita a ser un motor impulsor
de la innovacion y el progreso, sino que también actua como el pilar fundamental que sostiene
nuestra vision de excelencia y liderazgo en el ambito tecnoldgico, por consiguiente, a continuacion,
se presenta la Vision y Mision del Grupo de Tecnologias de Informacién del IPSE:

Mision de Tl

La mi=ion de Tl del grupo de TSI del IPSE, e= lograr La visidon de Tl del grupo de T51 del IPSE &= mejorar
zer un alisdo estratégico para la entidad, mediarte |2 la gestidn v operacion brindsda por el grupo de TSI del
estructuracion  de  programas v provectos de T IPSE, adoptando mejores practicas, con el proposito de
eficiertes . Ademés, brindar el apoyo a la organizacion optimizar  los procesoe v lograr mayor  eficiencia,
en la definicidn de polticas v estandares con el fin de Asimisma, mejorar las capacidades tecnoldgicas, con el
entregar valor & los servicios brindados a loz diferentes fin de optimizar ls  ejecucion  de los  servicios
grupos de interés, tomando como referencia los soportandolos con tecnologias seguras v confiables,

ineamientos de |l poltica de gobierno  digtal oy
adoptando [0z estandares de mercado en pro de ofrecer
mejares servicios.

levando & T=1 a incrementar sus  resuftados
operacionales v estratégicos.

llustracién 5: Misién y Visién del grupo de TSI

7.3. Gobierno y Gestion de Tl objetivo

El grupo de Tecnologias y Sistemas de la Informacion (TSI) del IPSE, tiene la responsabilidad de
establecer y poner en practica un marco de Gobierno de Tecnologias de la Informacion (Tl) en
concordancia con la estrategia institucional y el Modelo Integrado de Planeacion y Gestion. Este
marco debe estructurar y guiar la toma de decisiones en Tl, buscando generar valor para el negocio
al gestionar de manera equilibrada los riesgos y las oportunidades. El esquema de Gobierno de Tl
debera identificar de manera clara los roles, procesos y recursos esenciales necesarios para habilitar
las capacidades de Tl en el IPSE.
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A continuacion, se describen los principales ejes que constituyen el modelo de gobierno de Tl objetivo

para la entidad:

Estrategia de TI
alineada con
Objetivos

Organizacionales:

Seguridad de la
Informacion:

Infraestructura y
Arquitectura de TI:

Gestion de

Proyectos de TI:

* Asegurarse de que la estrategia de Tl
esté alineada con los objetivos y metas
del IPSE

*Integrar la planificacion estratégica de Tl
en la planificacion general de la entidad.

*Implementar politicas y controles de
seguridad de la informacion.

*Garantizar la proteccion de datos
sensibles y la privacidad de los
ciudadanos.

*Mantener y mejorar la infraestructura
tecnologica de la entidad.

* Adoptar arquitecturas de Tl eficientes y
escalables.

*Establecer procesos de gestién de
proyectos para garantizar la entrega
oportuna y dentro del presupuesto.

*Implementar metodologias de
desarrollo de proyectos y mejores
practicas reconocidas.

7.4. Adopcion de Arquitectura Empresarial Adopcion de Arquitectura Empresarial

El IPSE se ha acogido al Marco de referencia de Arquitectura Empresarial (MRAEV3) del Estado
colombiano que tiene como objeto facilitar la implementacién de la Politica de Gobierno Digital (PGD)
consignada en el Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las

Comunicaciones 1008 de 2018

En linea con lo anterior durante el ano 2023 se realizé un ejercicio de Arquitectura Empresarial que
tuvo como enfoque alinear la estrategia de Tl con los objetivos estratégicos que responden
principalmente a la misionalidad del IPSE.

L https://www.mintic.gov.co/arquitecturaempresarial/portal/
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En consecuencia, a lo anterior dicho ejercicio se enfocd en un corte horizontal de la cadena de valor
que comprende el eslabén de los procesos misionales de la entidad para sobre ellos aplicar el
siguiente proceso sugerido por el MRAE V3

( Levantdmlento\ ( Definicic)ndela\
dela :
arquitectura

C( Analisis de \ G( Finalizar la
Arquitectura e brechas arquitectura
K actual ¥ objetivo JD K \

llustraciéon 7. Guia para la adopcion del Proceso de Arquitectura Empresarial
MRAE V3 -MinTIC

Como resultado de las brechas obtenidas del Andlisis de la Situacion Actual se formularon algunos
proyectos que competen al area de tecnologia y que se plantean en el presente documento.

7.5. Modelo Operativo de Ti

Uno de los enfoques del grupo de TSI, se encuentra la agilidad y la adaptabilidad, por lo anterior nos
esforzamos por integrar de manera fluida las ultimas tendencias tecnoldgicas con las necesidades
cambiantes del negocio, permitiendo a nuestra organizacion mantenerse a la vanguardia en un
entorno altamente dinamico.
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7.6. Procesos de TI

De acuerdo con la definicion del Sistema de Gestion Integrado de la entidad el Grupo de TSI, cuenta
con dos procedimientos que principalmente soportan la gestién del area como son:

1. IPSE-TIC-P04_Procedimiento de soporte y mantenimiento hardware y software.
Este procedimiento contempla las actividades macro como son:

e Atencion, registro y asignacién de casos en la herramienta GLPI.

e Gestionar la ejecucion del plan de mantenimiento preventivo con frecuencia semestral y del
mantenimiento correctivo derivado o mantenimientos correctivos con una frecuencia
diferente.

2. IPSE-TIC-P02_procedimiento seguridad y privacidad de la informacion.
Este procedimiento contempla las actividades macro como son:

e Realizar la socializacion y capacitacion del manual de politicas especificas del sistema de
gestion de seguridad de la informacién, protecciéon de datos personales y continuidad del
negocio.

e Implementar requisitos del Modelo de Privacidad y Seguridad de la Informacién.

e Gestionar los incidentes reportados detectando amenazas, analizando el impacto y tomando
decisiones pertinentes, bajo el esquema de seguridad de la informacion que garantice y
salvaguarden la continuidad de la operacion.

Teniendo en cuenta que en la actualidad el grupo de TSI se encuentra en proceso de mejorar y
establecer los lineamientos para el Gobierno, Gestion y el Soporte de Tl, se realiz6 inicialmente
un analisis de la madurez y desemperio de la gestion de Tl en la organizacion. Producto de este
analisis, se establecieron como marcos de referencia para la adopcion de ITIL y COBIT, lo anterior
por las ventajas citadas a continuacion:

Los dos marcos de referencia son ampliamente reconocidos y utilizados en la industria de las
tecnologias de la informacion (TI).

Esta adopcion nos permitira tener mayor comunicacion entre todos los interesados ya que ITIL
promueve la colaboracién y la comunicacion efectiva entre los equipos de Tl y otras areas de la
empresa, nos permitira manejar el mismo lenguaje, estandarizar nuestros procesos y de esta
manera, mejorar la calidad y la eficiencia en la prestacion de los servicios brindados por TSI.
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Ademas, ITIL nos facilitara la identificacion y resolucion de problemas, disminucién de incidentes,
mejora en la coordinacion de los equipos y en la satisfaccion de nuestros usuarios.

Por lo anteriormente descrito, se establecio inicialmente realizar la adopcion de los procesos de
ITIL de la operacion, es asi que actualmente se encuentra en proceso de implementacion la
Gestidn de Incidentes, Requerimientos de Servicio y la Gestion de Problemas.

Posterior a esta adopcion de los procesos, se realizara un analisis de las siguientes 31 practicas
que nos recomienda el framework de ITIL con el objetivo de establecer cuales seran las
siguientes a implementarse en TSI y su nivel de prioridad de acuerdo con lo establecido en la
siguiente imagen:

Practicas ITIL

14 practicas generales
de gestion

3 piic_lj:asde_ Gastion de
geshon técnica despliegue

En proceso de implementadon por TSI -+

llustracion 8: Adopcién de Practicas ITIL

Para al analisis de los procesos actuales del Grupo de TSI del IPSE, también se plante6 como
referencia el marco COBIT 2019 que plantea 40 procesos para la gestion tecnoldgica.

COBIT brinda mayor transparencia ya que nos apoya a establecer controles y procesos claros
en la gestion de ti y de esta manera identificar areas de mejora, definir metas y objetivos claros
para lograr una mayor madurez en el area.
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Este framework nos proporcionara un enfoque integral para la gestién, abarcando areas clave
como el Gobierno de Ti, la Gestién de Riesgos y la Gestion de Proyectos y ademas COBIT
Incorpora una serie de indicadores que se articulan muy bien con ITIL y que apoyaran la definicion
y adopcion de los dichos indicadores de cada practica definida como se detalla en la siguiente
imagen:
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Framewark Settsg

il Bl i Lo

APORT - W araged
IET Management
Frismiewnii b

APORI-Managed
Eetationships
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Straiegy

APOR— Mar
Serene g
Agreements

APINI Ilr';lu:

EDNNZ —Ensurmd N3 —E nisured
Esarsslins. Duliuary Risk Dplimizataon
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APOG gnaged APDES  Mpraged Il APDHE Managed [ APORT-Manages
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Parimimanc and
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lhhl ua-aq-e .I-l'um “mmu{ AP l.!md APO13-Maraged [ APDO-Managed
Sacurity Data

l‘\.ll'.'hlil.'l.l"

System of imtemal
BamT  araged Caminl
IT Change
Acomprance and
Trad-s lonng

BANL) - Mo g
Golulions
deniificanion
dad Bl

lulaqud
Eecuirerments
Jefwahinn

BARM a2l
Bvmdalikly
and Capacity

BANE-Raniged
C-';.'lrn_zlmd

WEAEY - Manmged
BAMH —Whaz el

BN Manaped [l BAIA - Msnoged [l BAAS-Monaged | mani-stasages
Krowledge Ayiety Lorfguration Progecis
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llustracion 9: Dominios COBIT
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7.7. Seguridad Objetivo

Avance en la implementacion del MSPI: Describir los dominios de seguridad en los que se
enfocara el TO-BE y cual es el estado o calificacion objetivo para cada uno de ellos en el periodo
de vigencia del PETI.
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DOMINIO Calificacion Calificacion
Actual Objetivo
A.5 POLITICAS DE 100 100
SEGURIDAD DE LA
INFORMACION
A.6 ORGANIZACION 60 100
DE LA SEGURIDAD
DE LA
INFORMACION
A7 SEGURIDAD DE 60 100
LOS RECURSOS
HUMANOS
A.8 GESTION DE 60 100
ACTIVOS
A9 CONTROL DE 80 100
ACCESO
A.10 CRIPTOGRAFIA 80 100

A11 SEGURIDAD 80 100
FiSICA Y DEL
ENTORNO

A12 SEGURIDAD DE 60 100
LAS
OPERACIONES

A.13 SEGURIDAD DE 60 100
LAS
COMUNICACIONES

A.14 ADQUISICION, 60 100
DESARROLLO Y
MANTENIMIENTO
DE SISTEMAS

A.15 RELACIONES CON 60 100
LOS
PROVEEDORES

A.16 GESTION DE 60 100
INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

AA17 ASPECTOS DE 80 100
SEGURIDAD DE LA
INFORMACION DE
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LA GESTION DE LA
CONTINUIDAD DEL

NEGOCIO
A.18 CUMPLIMIENTO 100 100
PROMEDIO EVALUACION DE CONTROLES 71.4

Tabla 7: Matriz de Evaluacion de efectividad de controles

A continuacion, se describe las consideraciones para la adopcién de la politica de seguridad:

Actualizacion politicas seguridad de la informacion: Se espera la actualizacién del documento para
2024 con base en la propuesta realizada para 2023.
Modelo seguridad de la informacién y ciberseguridad: IPSE realizara las siguientes acciones para
2024

o Definir formalmente roles y responsabilidades en seguridad de la informacion y
ciberseguridad.
Definir apetito y tolerancia al riesgo cibernético.
Definir comités y érganos de gobierno en seguridad de la informacion y ciberseguridad.
Definir procedimientos en seguridad de la informacién y ciberseguridad.
Definir estado objetivo de seguridad de la informacion y ciberseguridad.

O O O O

Metodologia gestion de activos. Efectuar el inventario de activos de informacién por cada uno de los
procesos de la organizacion, basado en la metodologia.
Metodologia riesgos seguridad digital: La organizacién cuenta con una metodologia de gestion
integral de riesgos basado en los preceptos establecidos por el Modelo Integrado de Planeacién y
Gestion. Sin embargo, no incluye los preceptos establecidos por el modelo nacional de riesgos de
seguridad digital. Se sugiere durante 2024 efectuar la actualizacién de la metodologia de gestion
integral de riesgos para que involucre los aspectos descritos en:
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-82062 recurso_1.pdf.
Generar una matriz de riesgos de seguridad de la informacion. Por lo anterior, se sugiere:

o Actualizar la metodologia de riesgos de seguridad digital.

o Efectuar un analisis de riesgos por proceso, determinar los controles y proceder a

presupuestarlos durante 2024.

o Implementar los controles de seguridad digital priorizados para 2025 y afios siguientes.

¢ Indicadores de gestion seguridad de la informacion y ciberseguridad, para lo cual se plantea
realizar los siguientes planes:

o Definir en 2024 los indicadores de gestion del modelo de seguridad digital.

o Efectuar el piloto correspondiente por cada una de las areas de medicion en 2025.

o Efectuar la implementacion completa en 2025.
¢ Reevaluacion riesgos identificados:
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o Realizar mapa de riesgo cibernético por proceso. Por lo anterior y luego de la
implementacién de los controles de seguridad digital en 2025, se sugiere efectuar la
reevaluacion de los riesgos identificados en 2026 para determinar la efectividad de los
controles implementados y el ajuste requerido para alcanzar el apetito y tolerancia al
riesgo definido por la organizacion.

e Auditorias en seguridad de la informacién y ciberseguridad: Una vez se implementen controles
de seguridad digital en 2025, se sugiere aplicar un programa de auditoria para todo el modelo de
seguridad digital implementado, incluyendo los controles definidos luego del analisis de riesgos.
Se requiere obtener un plan de mejoramiento.

¢ Plan de mejoramiento: Una vez se surta el ciclo de auditorias del modelo de seguridad digital y
la revision de los indicadores de gestidn, se requiere un plan de mejoramiento. Este se proyecta
para 2025 y ejecucion hasta 2026.
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7.8. Nuevos servicios Tecnoldgicos

En adicion a los 22 servicios de Tl que cuenta la entidad para nuestros clientes internos y externos.
Se proyecta la adquisicion / desarrollo de siete (7) servicios nuevos los cuales se enumeran a

continuacion:

Servicio de desarrollo mowl Servicio de experto Servicio de desarrollo de Capaeﬂacxon lenguajes de
para actualizacion de geoespacial para software para mantenimiento programacion para analitica
aplicaciones moviles de la actualizacion de sistemas de de otras aplicaciones
entidad: informacion geoespacial

E@‘;L

Analitica predictiva Gestion de procesos de Capacitacion en
negocio (BPM) herramientas de
visualizacion

llustracion 10: Nuevos Servicios Tecnolégicos

Servicio de desarrollo mévil Este servicio consiste en la actualizacion de
para actualizacion de aplicaciones moviles existentes para mejorar su
aplicaciones moviles de la funcionalidad, seguridad y compatibilidad. Ya sea
entidad: afadiendo nuevas funcionalidades o caracteristicas

mejorando asi su utilidad y atractivo para los usuarios.
O efectuando actualizaciones para mejorar la seguridad
de las aplicaciones, protegiendo consigo los datos de los
usuarios, en adicion a lo anterior haciéndolas
compatibles e inter-operables con otras aplicaciones.

Servicio de experto Este servicio consiste basicamente en dos frentes,
geoespacial para aprovechar las potencialidades de las herramientas
actualizacion de sistemas de  existentes y garantizar que los sistemas sean
informacion geoespacial compatibles con los ultimos sistemas operativos y bases

de datos geoespaciales. Esto es importante para que los
sistemas sigan siendo accesibles para los usuarios que
tengan los dispositivos y software mas recientes.
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Servicio de desarrollo de
software para mantenimiento
de otras aplicaciones

Capacitacién lenguajes de
programacion para analitica

Analitica predictiva

Gestion de procesos de
negocio (BPM)

Este servicio funciona similar al Servicio de desarrollo
movil para actualizacién de aplicaciones méviles de la
entidad, se diferencia en que se centra en los demas
tipos de aplicaciones que no son moviles, pues debido a
su arquitectura y funcionamiento requiere un tratamiento
un poco diferente, otorgando asi beneficios similares al
servicio mencionado anteriormente.

El volumen creciente de datos es una de las principales
tendencias de la actualidad. Los datos se generan en
todas partes, este volumen creciente de datos presenta
un desafio para las organizaciones, que necesitan
encontrar formas de recopilar, almacenar, analizar y
visualizar estos datos. La capacitacion en lenguajes de
programacion para analitica puede ayudar a las
organizaciones a abordar este desafio. Los lenguajes de
programacion se pueden utilizar para automatizar tareas
de analitica de datos, como la limpieza de datos, el
analisis estadistico y la visualizacién de datos. Esto
puede liberar a los analistas de datos para que se
concentren en tareas mas estratégicas, como la
identificacion de tendencias y la toma de decisiones.

Al igual que el anterior, este desafio de tomar decisiones
basados en enormes volumenes de datos requiere del
servicio anterior para su analisis estadistico y de
técnicas de aprendizaje automatico para identificar
patrones y tendencias en los datos. Estos patrones y
tendencias se pueden utilizar para predecir resultados
futuros. Ayudando asi a la toma de decision mejor
informada.

Siendo los procesos una secuencia de actividades que
se realizan para alcanzar un objetivo empresarial. Su
gestion que centrada en los principios de Orientacion al
Cliente, Enfoque de Procesos y la Mejora Continua,
puede mejorar una variedad de aspectos incluyendo
eficiencia, eficacia y satisfacciéon de los clientes, sin
olvidar la optimizacién de recursos y la toma de
decisiones.
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Capacitacion en herramientas La visualizacion de datos es el proceso de convertir los
de visualizacion datos en imagenes o graficos que sean faciles de
entender y comunicar. Es una herramienta poderosa
que se puede utilizar en una variedad de campos,
incluidos los negocios, la ciencia, la ingenieria y el
gobierno. Su importancia radica en su capacidad para
ayudar a las personas a comprender los datos de una
manera mas efectiva. Los datos en bruto pueden ser
complejos y dificiles de entender, pero la visualizacién
de datos puede ayudar a simplificarlos y hacerlos mas
accesibles.

Tabla 7: Nuevos Servicios Tecnolégicos

7.9. Infraestructura de Tl Objetivo

Ademas de los 35 componentes de infraestructura de Tl que cuenta la entidad para nuestros clientes
internos y externos. Se proyecta la adquisicion de once (11) componentes nuevos los cuales se
enumeran a continuacion:

. Renovacion de Renovacion de
a Ii%ggé?gs.d:n la Infraestructura Red Licencias e Licencias e
P nube Hibrida Infraestructura de Infraestructura
Backup Hiperconvergencia

Renovacion de Adguisicion
infraestructura de Renovacion de Renovacion de hardware y software
red (Access Point, Software y licencias infraestructura de para fortalecer la

Switches, UPS, de Monitoreo de Red red de incendios seguridad digital —
Biometricos, efc) Red SDWAN

Herramienta de
administracion Gestion Centralizada Implementacion de
Centralizada de red NGFWSs un sistema ERP.
SDWAN
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llustracion 11: Infraestructura Tl Objetivo

Servidor de aplicaciones
en la nube

Infraestructura Red Hibrida

Renovacion de Licencias e
Infraestructura de Backup

Renovacion de Licencias
de Infraestructura
Hiperconvergencia

Renovacion de
infraestructura de red
(Access Point, Switches,
UPS, Biométricos, etc)

Renovacién de Software y
licencias de Monitoreo de
Red

Los servidores de aplicaciones en la nube permiten escalar
facilmente lo que permite adaptarse a necesidades
cambiantes, ademas de esto ofrecen una serie de beneficios
para las empresas, entre los que se incluyen: Escalabilidad,
Eficiencia y Seguridad

La infraestructura de red hibrida es una combinacion de
infraestructura de red local y en la nube. Permite a las
empresas aprovechar las ventajas de ambas tecnologias,
como la escalabilidad, la flexibilidad y la seguridad. En una
infraestructura de red hibrida, los recursos de red se pueden
distribuir entre la nube y el entorno local. Por ejemplo, las
aplicaciones que requieren un alto rendimiento o seguridad
pueden alojarse localmente, mientras que las aplicaciones que
requieren una escalabilidad rapida o flexibilidad pueden
alojarse en la nube.

La infraestructura de backup es el conjunto de hardware,

software y procesos necesarios para realizar copias de
seguridad de los datos. Su objetivo es proteger los datos de la
pérdida, la corrupcién o el acceso no autorizado

La infraestructura hiperconvergente (HCI) es un enfoque para
la infraestructura de Tl que consolida los recursos
informaticos, de almacenamiento y de redes en un sistema
unificado. Esta consolidacion permite a las empresas
simplificar y optimizar su infraestructura, lo que puede conducir
a una serie de beneficios, como una mayor eficiencia,
escalabilidad y seguridad.

La renovacién de infraestructura de red se realiza debido a
multiples factores, entre ellos: obsolescencia por lo que estos
equipos dejan de ser compatibles con otros equipos o por
rendimiento, donde los equipos actuales ya no pueden o estan
proximos a no atender las necesidades de la empresa, por lo
que es necesario adquirir equipos que si puedan

Las herramientas de monitoreo de red son una inversion
importante para las empresas que desean garantizar el
rendimiento, la seguridad y la fiabilidad de su red. Estas
herramientas proporcionan una visién completa de la red, lo
que permite a los administradores identificar y resolver
problemas rapidamente.
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Renovacion de
infraestructura de red de
incendios

Adquisicion hardware y
software para fortalecer la
seguridad digital — Red
SDWAN

Herramienta de
administracion
Centralizada de red
SDWAN

Gestion Centralizada

NGFWs

Implementaciéon de un
sistema ERP.
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Los incendios pueden causar danos catastréficos en los
centros de datos, lo que puede resultar en pérdidas
econdmicas importantes y la interrupcion de los servicios. La
infraestructura de red de incendios puede ayudar a mitigar
estos riesgos mediante la deteccién temprana de incendios, la
alerta a las personas y la extincion del fuego rapidamente.

La seguridad digital es una preocupacion creciente para las
empresas. Los ataques cibernéticos pueden causar dafios
significativos a los datos, las finanzas y la reputaciéon de una
empresa. Una de las formas mas efectivas de fortalecer la
seguridad digital es adquirir hardware y software de seguridad
para redes SDWAN. Este hardware y software puede ayudar
a proteger las redes y los datos de las empresas frente a una
variedad de amenazas, incluyendo intrusiones, malware y
ataques DDoS.

Las redes SDWAN ofrecen una serie de ventajas para las
empresas, pero su gestion puede ser compleja. Una
herramienta de administracion centralizada de red SDWAN
puede ayudar a las empresas a simplificar la gestion de su red
SDWAN y a obtener el maximo rendimiento de su inversion.
La gestion centralizada de NGFWs (Next-Generation
Firewalls) es una forma de administrar varios cortafuegos
NGFW desde una unica ubicaciéon. Esto puede ayudar a las
empresas a simplificar la gestion de sus redes de seguridad y
mejorar la visibilidad y el control de sus politicas de seguridad
La importancia de adquirir un ERP (Enterprise Resource
Planning) radica en que es una herramienta que puede ayudar
a las empresas a mejorar su eficiencia, productividad y
rentabilidad. Un ERP es un sistema de software que integra
los principales procesos de negocio de una empresa, como la
contabilidad, las finanzas, la produccion, la logistica, las
ventas y el marketing.

Tabla 8: Infraestructura Tl Objetivo
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7.10. Sistemas de informacion Tl objetivo
En adicion a los 14 sistemas de informacion que cuenta la entidad para nuestros clientes internos y

externos. Se proyecta la integracion e interoperatividad entre estos sistemas y la adquisicién /
desarrollo de seis (6) sistemas nuevos los cuales se enumeran a continuacion:

Sistema de Informacidn Sistema de Informacidn para Sistema de Informacidn de Monitoreo en tiempo real de la
Contact Center para |la Gestidn Caracterizacion de apoyo a la Gestidn de Talento prestacion del sericio en las
de Telermetrias del Centro Comunidades Energéticas Humano ZMI que no cuentan can
Macional de Monitoreo (Chik) Warsidn 2 telemetria

%
I “

Sistemna de Orfeo Argos en la Sistema de Informacidn para la
Mube superision y gestion de
contratos energéticos

llustracion 10: Sistemas de Informacion de Tl Objetivo

Sistema de Informacion Contact
1 Center Version 2 — Para la Gestion de
Telemetrias del CNM.

Esta aplicacion registra las llamadas de Zonas
No Interconectadas y de Zonas Conectadas

Sistema de Informacion para Permite a la comunidad participar en la
2 Caracterizacion de Comunidades recoleccion de informacién que soportara el
Energéticas Versién 2 disefio de proyectos de Interconexion
Este sistema ayudara en la tarea de permisos
solicitados por los funcionarios, control para la
Sistema de Informacion de apoyo a la solicitud y legalizacion de los viaticos a
Gestion de Talento Humano (HCM) funcionarios y contratistas cuando cursan
comisiones. asi mismo servira de soporte para
registrar la novedad en el aplicativo de nomina
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Monitoreo en tiempo real de Ila
prestacion del servicio en las ZNI que
no cuentan con telemetria

Nuevo sistema de gestion documental
que dé cumplimiento a las normativas
del AGN.

Sistema de Informacion para la
supervision y gestion de contratos
energéticos

Nuevo sistema de informacioén para la
administracion y control de los
sistemas integrados de gestion.

Este sistema permitira detectar automaticamente
y en tiempo real las novedades suscitadas
durante la prestaciéon del servicio en las ZNI que
no cuentan con mecanismos de telemetria

Este servicio de gestion documental sera
cargado en la nube con el propdsito de garantizar
su disponibilidad a cada uno de sus usuarios
Este sistema se encargara de la supervision y
gestion de los proyectos, contratos y convenios
desde su fase de planificacion hasta Ila
implementacion.

Este Software facilita la administracién del
proceso de planeacion estratégica, es un
Sistema Integrado de Gestion para la entidad
bajo los estandares de calidad- ISO 9001, medio
ambiente- ISO 14001, SGSST- ISO 45001,
Seguridad de la Informacién- ISO 27001 y el
modelo estandar de control MIPG (Modelo
Integrado de Planeacion y Gestion).
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8. PORTAFOLIO DE PROYECTOS Y MAPAS DE RUTA

8.1. Proyectos

Para la consecucion de la situacion objetivo se plantearon cuatro (4) proyectos principales, de los
cuales se desprenderan todos los productos planteados anteriormente y que daran cierre las brechas
detectadas en la entidad hasta la fecha. A continuacién, las fichas de caracterizacion de cada
proyecto.

ID del proyecto | PROO

Nombre del Proyecto Servicios tecnoldgicos de Infraestructura digital

Incrementar la infraestructura digital y tecnoldgica existente

o Aumentar el soporte de la infraestructura digital y tecnoldgica

Objetivo del Proyecto existente.

e Evitar el deterioro progresivo de la infraestructura digital y
tecnoldgica existente.

Procesos de la entidad

. Todos los procesos de la entidad
impactadas con el proyecto

Estimacién de esfuerzo y
tiempo

48 meses

Estimacion de costos de

: - $15.742.537.931
inversion

Ao 2024: $2.579.123.688
S EE Lo e XL IR UE N W Ao 2025: $5.948.406.276
operacion Ao 2026: $3.464.807.017
Ao 2027: $3.750.200.950

ID del proyecto | PR002
Nombre del Proyecto ‘ Sistema de gestion y de fortalecimiento de la Seguridad Digital

Mejorar la adopcién de estandares, procesos y proyectos de
Seguridad Digital en la entidad.

Slapive el Fevesis e Actualizar la infraestructura de seguridad digital en la entidad.

e Incrementar la evaluacion de procesos de seguridad digital
implementados.
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Procesos de la entidad

: Todos los procesos de la entidad
impactadas con el proyecto

Estimacioén de esfuerzo y

. 36 meses
tiempo

Estimacion de costos de $9.586.125.044

inversion

Afo 2024:
S EE oL e LR LU E N W Ao 2025: $4.821.734.449
operacion Ao 2026: $2.374.504.114

Afo 2027: $2.659.886.481

ID del proyecto PRO03

Sistemas de Informacién para aumentar las capacidades de

Nombre del Proyecto e .
adopcion de tecnologias emergentes

Aumentar la capacidad en la adopcién de tecnologias emergentes
en sistemas de informacion.

o Fortalecer la identificacién de necesidades tecnoldgicas de las
areas de la entidad.

e Aumentar el nivel de implementacion de proyectos de
tecnologias emergentes en la entidad.

e Potencializar la analitica de datos, para formular proyectos
energéticos de generacién de valor.

Objetivo del Proyecto

Procesos de la entidad

: Todos los procesos de la entidad
impactadas con el proyecto

Estimacion de esfuerzo y

. 36 meses
tiempo

!Estlma}c’:lon de costos de $6.317.124.961
inversion

Estimacion de costo anual de FAlaleJp402ZN
operacion Ao 2025: $2.784.464.220
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Afio 2026: $2.088.166.091
Ao 2027: $1.444.494.650

ID del proyecto ‘ PRO0O04

Sistemas de informacién para el fortalecimiento de las mediciones

N G TEHE energéticas del IPSE

Incrementar la capacidad de analisis y procesamiento de las

mediciones energéticas realizadas en las localidades de operacion

de la entidad.

Objetivos del Proyecto _ .

o Actualizar las plataformas de reportes de las mediciones
energéticas realizadas en las localidades de operacion de la
entidad

Procesos de la entidad

: Todos los procesos de la entidad
impactadas con el proyecto

Estimacion de esfuerzo y
tiempo

36 meses

Estimacion de costos de $3.903.975.088

inversion

Afo 2024
S5 (Lo e LR S LU ELN:CE Afio 2025: $1.504.699.026
operacion Afo 2026: $1.625.074.948

Ao 2027: $1.774.201.114
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8.2. Mapa de Ruta

Seguidamente, se expone el mapa de ruta, documento estratégico que traza una ruta clara y
secuencial, identificando hitos importantes:

Fomch e /A
(@’ VIDA HOJA DE RUTA 2024 - 2027 Sipse
2024 2025 2026 2027 TOTAL

L Ot e e $2579.123688 5048406276  $3464807.017  $3750.200.950 §15.742.537.931
Infraestructura digital

PRO02-5istema de gestion y de

;"_"‘_::‘l“i"‘i‘"“‘ de la Seguridad $4221734449  $2374504114  $2.650.886.481  $0.586.125.044
IgI

PROO3-Sistemas de Informacion para

aumentar las capacidades de §2.784 464 220 $2.083.166.001  $1.444404650 §5.017.124.961

adopcion de tecnologias emergentes

PROD4-Sistemas de informacion

para el fortalecimiento de las $1.504.699.026  $1625074048  $1774201.114 S 3.207.194.088

mediciones energéticas del IPSE

TOTAL: $ 33.552.982.024

llustracion 11 Mapa de Ruta Inicial contemplado.
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8.2.1 Mapa de Ruta Vigencia 2025.

Con base a lo aprobado y aterrizado por el DNP en nuestro proyecto de con vigencia 2025 se tiene el
siguiente mapa de ruta actualizado:

ID del proyecto PRO01
Nombre del Proyecto Servicios tecnoldgicos de Infraestructura digital

Incrementar la infraestructura digital y tecnoldgica existente.
Objetivo del Proyecto Producto Cod. 219906700 - Servicios tecnolégicos de

Infraestructura digital.

Procesos de la entidad

. Todos los procesos de la entidad
impactadas con el proyecto

Estimacion de esfuerzo y
tiempo

Estimacion de costo anual de [JNap ot I WX s N0
operacion 2025

Actividad 1: Actualizar la infraestructura tecnoldgica existente incluyendo el licenciamiento.

12 meses

- Renovacion de licencias de software: Existen licencias de software que soportan el
funcionamiento de los servicios tecnoldgicos de la entidad, las cudles son necesario renovar.

Actividad 2: Disefiar, desarrollar y/o ampliar los sistemas de informacion para soportar los procesos de
la Entidad.

- Adquisicion de OPS para la gestion de SGDEA y soporte a plataformas Web.
- Adquisicion de Sistemas de informacion para la administracion y control de los sistemas
integrados de gestion.

Todo lo estipulado en presupuesto, actividades y demds en nuestro proyecto de inversién aprobado por
el DNP para la vigencia 2025 se hara seguimiento al cumplimento trimestral del mismo y por ende,
alienado a lo estipulado en este PETI.

Cabe resaltar que adicional, se cuentan con rubros propios para impulsar la innovacion tecnoldgica en
proyectos como:

- Mejora y optimizacion del HCM o software de talento Humano.
- Continuidad de los servicios especializados de conectividad.
- Adquisicion de OPS para soporte técnico de primer nivel.
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8.2.2 Mapa de Ruta Vigencia 2026.

Con base en lo aprobado y definido por el DNP dentro del proyecto con vigencia 2026, se presenta el
mapa de ruta actualizado.

ID del proyecto PROO1

Nombre del Proyecto Cod. 219906700 - Servicios tecnoldgicos de Infraestructura digital

Objetivo Especifico 6472: Incrementar la infraestructura digital y
tecnoldgica existente

o Actualizar la infraestructura tecnoldgica existente incluyendo el
licenciamiento.

Objetivo del Proyecto

Procesos de la entidad

. Todos los procesos de la entidad
impactadas con el proyecto

Estimacion de esfuerzo y
tiempo

12 meses

Afo 2026: $1,588,888,577

Detalle ID del Proyecto: PR001

ITEM CATEGORIA PRODUCTO DESCRIPCION
Software de Aplicacion | Office 365 Licenciamiento de cuentas de correo,

software ofimatico y para planeacion de
proyectos.

2 Software de Aplicacion |Veeam Backup Software para realizar copias de seguridad
en sistemas de hiperconvergencia

3 Software de Aplicacion | Certificado SSL Certifica la identidad de un sitio web y
habilita una conexion cifrada.

4 Software de Aplicacion | ESRI Sistema que permite recopilar, organizar,

administrar, analizar, compartir y distribuir
informacién geografica combinando vy
procesando mapas con datos

5 Software de Aplicacion | Renovacién licenciamiento Azure Renovacion licenciamiento Azure
Infraestructura en NUBE Infraestructura en NUBE

6 | Software de Aplicacion | Actualizacion de Soporte de nodos | Actualizacion de Soporte de nodos
Hiperconvergentes Simplivity HP Hiperconvergentes Simplivity HP
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ID del proyecto PR002

Nombre del Proyecto

Cod. - 219906700 - Servicios tecnoldgicos para el fortalecimiento de
la Seguridad Digital

Objetivo Especifico 6475 Mejorar la adopcién de estandares, procesos
y proyectos de Seguridad Digital en la entidad

Objetivo del Proyecto » Actualizar la infraestructura de seguridad digital en la entidad.

Procesos de la entidad
impactadas con el proyecto

Estimacion de esfuerzo y
tiempo

* Incrementar la evaluacion de procesos de seguridad digital
implementados.

Todos los procesos de la entidad

12 meses

Afio 2026: $782,720,698

Detalle ID Proyecto: PR002

ITEM Solucién

1 FortiAP-431G 1 Year FortiCare Premium Support

) FortiGate-600F 1 Year Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)
FortiGate-400F 1 Year Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,

3 Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)

4 FortiWiFi-60F 1 Year Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)

5 |FortiManager-200G 1 Year FortiCare Premium Support

6 FortiWeb-400F 1 Year Standard Bundle (FortiCare Premium plus AV, FortiWeb Security Service,
and IP Reputation)

7 |Renovacién Soporte RNW - FAZ-300G (Fortianalyzer)

8 |Renovacién Soporte RNW - FS-224E-POE (Switch LAN)

9 |Renovacién Soporte RNW - SIEM (50 DEVICES)

10

ANTIVIRUS BITDEFENDER A (3) ANOS
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9. PLAN DE COMUNICACIONES

Por ultimo, se presenta el plan de comunicaciones del PETI que se desarrollara, conforme los canales,
formatos y frecuencias definidas. Adicionalmente, se remitira a Talento Humano para que sea incluido
en los procesos de induccion y reinduccion.

MENSAJE GRUPO DE INTERES CANAL FRECUENCIA

Colaboradores Intranet, Semestral
Divulgacion hoja de ruta internos correo
IPSE electronico
Colaboradores Intranet, Anual
internos correo
Avances y retos de IPSE electronico
los proyectos de TI
Gobierno Redes sociales
Ciudadanos/Sociedad Pagina web yRedes Anual
Civil sociales
Lecciones aprendidasy
casos de éxito
Gobierno Pagina web yRedes
sociales

Tabla 7. Plan de comunicaciones
Fuente: OTI, MINTIC 2023
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10. CRONOGRAMA DE SEGUIMIENTO Y EVALUACION

Se realizara un seguimiento y evaluacion continua del Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones — PETI conforme al Plan de Accién Institucional 2026,
asegurando la mejora continua y el cumplimiento de los objetivos establecidos.

PROGRAMACION TRIMESTRAL 2026

PLANES DE ACCION OPERATIVOS INSTITUCIONALES 2026

DOCUMENTO
OBJETIVO ESTRATEGICO PROYECTO DE PLAN DE ACCION ACTIVIDAD A SOPORTE/ RESPONSABLE DE RECURSOS :::?'clgi'.;‘“ PRIMER SEGUNDO  TERCER CUARTO
IPROCESO INVERSION DESARROLAR PRODUCTO DE LA | [Ran0u PRESUPUESTALES e TRIMESTRE TRIMESTRE TRIMESTRE TRIMESTRE

ACTIVIDAD

TNNOVACION
APROPIACION DE
LAS TECNOLOGIAS

DELA
INFORMACIEN
'3 | COMUMICACIONES | Gestionat proyectos TI Sequimienta y contral 3l PETI
DEL PSE HACIA
UNASOCIEDAD
MOVIDAPOR EL

SOL,ELVIENTO'Y
ELAGUA

Haider Susrez & 2.371609.275,00 2 1 1

Es importante garantizar la adecuada articulacion del documento sefialado, el seguimiento
se ejecutara con base en la actividad de control descrita en el Plan de Accion 2026, la cual
fue definida para realizar el correspondiente monitoreo y verificacién de su cumplimiento.

https://ipse.gov.co/mapa-del-sitio/transparencia-ipse/planeacion/plan-de-accion/
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VERSION \ FECHA DESCRIPCION
1.0 Diciembre 2023 Primera version del documento
2.0 Enero 2025 Se agrega nuevo item con mapa de ruta
2025 y se modifica en el texto el cambio de
ORFEO a CONTROLDOC en el documento.
3.0 Enero 2026 Se agrega nuevo item con mapa de ruta

2026




