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GRUPO DE CONTROL INTERNO

CRITERIOS
NORMATIVOS

Constitucién Politica de Colombia.

e Ley 87 de 1993.

¢ Directiva Presidencial No.002 de 2002.

e Circular No. 027 del 29 de diciembre de 2023 de la Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor.
e Circular No. 004 del 22 de diciembre de 2006 de la Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor.
e Circular No.017 del 01 de junio de 2011 de la Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor.
e Circular Externa No. 027 del 29 de diciembre de 2023 de la Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor.
e Demas normas vigentes que regulan la materia.

ASUNTO

Informe de verificacién de cumplimiento de las normas en materia de
derecho de autor sobre Software.

AREA SUJETA
DE
SEGUIMIENTO

Grupo de Tecnologias y Sistemas de Informacién
Grupo de Administracién de Bienes y Servicios

FECHA DEL
SEGUIMIENTO

Marzo de 2026 PERIODO

EVALUADO

2025

DESCRIPCION
DEL PROCESO

En virtud de la Directiva Presidencial 01 del 25 de febrero de 1999 el
Gobierno Nacional impartié instrucciones a todos los ministerios,
departamentos administrativos, entidades descentralizadas, Policia
Nacional, y rectores de universidades publicas y colegios publicos,
sobre la adopcién de comportamientos respetuosos del derecho de
autor, el disefio de campafias encaminadas a la creacién de una cultura
de respeto a estos derechos y la prohibicion de utilizar o adquirir obras
literarias, artisticas, cientificas, programas de computador,
fonogramas y senales de televisidon captadas que sean violatorias o
que se presuma violen el derecho de autor o derechos conexos.

A través de la Directiva 2 de 2002, la Presidencia de la Republica
reitera el interés del gobierno en la proteccién del derecho de autor y
los derechos conexos e imparte instrucciones en relacién con la
adquisicién de programas de computador (software) debidamente
licenciados, en donde se respete el derecho de autor de sus creadores.
Esta ultima directiva se reglamenta mediante Circular 4 de 2006.
Determinando que esta informacion se recibirda a mas tardar el tercer
viernes del mes de marzo de cada afio, en medio magnético, suscrita
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por el Jefe de Control Interno, a la Unidad Administrativa Especial
Direccion Nacional de Derechos de Autor.

Finalmente, mediante Circular Externa 027 del 29 de diciembre de
2023, de la Unidad Administrativa Especial Direcciéon Nacional de
Derechos de Autor. Se define la informacién que debe contener el
reporte sobre “Verificacién, recomendaciones, seguimiento vy
resultados sobre el cumplimiento de las normas en materia de derecho
de autor sobre Software”.

OBJETIVO DEL

Verificar el cumplimiento de las normas en materia de derecho de
autor sobre Software, en el Instituto de Planificacidon y promocion de
Soluciones Energéticas, evaluando el disefio y ejecucion de controles

SEGUIMIENTO | establecidos para asegurar que el instituto adopta comportamientos
respetuosos del derecho de autor.
La gestién adelantada por los grupos de Administracién de Bienes y
Servicios, y Tecnologias y Sistemas de Informacidn, relacionada con el
estado del hardware y software de la entidad, asi como los

ALCANCE . . ! i
mecanismos de control para garantizar la seguridad y legalidad,
durante la vigencia 2025, con corte a la emisidn del presente informe.

ACTIVIDADES | Solicitud y verificacién de la Informacién

PARA Analisis de resultados y recomendaciones

REALIZAR Publicacion y reporte del informe

RESULTADOS Y RECOMENDACIONES

El Grupo de Control Interno realizé una verificacion documental y en sitio de la
informacidn entregada mediante el correo del 20 de enero de 2026 de los grupos de
Administracidon de Bienes y Servicios, y Tecnologias y Sistemas de Informacion, dando
respuesta a las cuatro (4) preguntas formuladas en la plataforma de la Direccion
Nacional de Derechos de Autor de la siguiente manera:

1. éCon cuantos equipos cuenta la entidad?

Etiquetas de fila Inactivo Reintegro Bodega Uso Total general
Computador Portatil 5 35 40
Computador todo en uno 7 11 18
CPU 9 68 77
Total, general 7 14 114 135
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2. ¢El software instalado en estos equipos se encuentra debidamente
licenciado?

Si, El software instalado en estos equipos cuenta con las licencias correspondientes,
adquiridas en el marco del proyecto de inversion “Innovacidon y Apropiacién de las
Tecnologias de la Informacidn y las Comunicaciones del IPSE hacia una sociedad movida
por el sol, el viento y el agua en Bogota”.

Los equipos que se encuentran activos (114) cuentan con licencia Windows 10/11 y
office 365. Se relacionan las licencias en el siguiente cuadro:

PC's 93:0EM - Original Equipment Manufacturer :Microsoft365 E3 93: 30/11/2026

PC's 10:0EM - Original Equipment Manufacturer iMicrosoft365 ES 10: 30/11/2026

PC's Diseno 7:0EM - Original Equipment Manufacturer :Microsoft 365 E3 7: 30/11/2026

MAC's 11:0EM - Original Equipment Manufacturer Microsoft 365 E3 11: 30/11/2026
121

Adicional a las licencias de Windows y office, se evidencian controles para:

e Renovacién Been Backups; -Adquisicion Certificado SSL; -Renovacién Software
ArcGis; -Renovacion, actualizacion y licencias de equipos de Ciberseguridad
(Fortinet); -Licencias Para Power Apps Y Power Automate; -Licencia Servicio
SaaS, Software Kactus; -Licenciamiento Servidores Hiperconvergentes

A continuacién, se relacionan mas detalladamente:

QSE [Operating System .
Environment] llimitados | Perpetuidad

iData Center (Windows Server Datacenter)

CE - ArcGIS Enterprise Standard Up to Four Cores Maintenance (1)

cGIS Enterprise Professional Plus User Type Annual Subseription Desktop Migration(6

61 . 2/10/2026

racle Database Enterprise Edition - Processor Perpetual (1)
racle Database Enterprise Edition -=MNamed User Plus Perpetual (23)
racle Partitioning - Named User Plus Perpetual (23)

racle Database Enterprise Edition -Named User Plus Perpetual (25)
racle Partitioning -Named User Plus Perpetual (25)

Oracle Database Standard Edition 2 -Processor Perpetual(1)

Oracle Analytics Standard Edition One-Named User Plus Perpetual ()
iOracle Database Standard Edition One-ProcessorPerpetual (1)

racle Database Standard Edition One-Processor Perpetual (1)

racle Database Standard Edition One—-Processor Perpetual (2)

racle Database Standard Edition One-Processor Perpetual (1)
Perpetual(20) ...

132 | 281022027




FORMATO DE SEGUIMIENTO DE CONTROL Cddigo: IPSE-EI-F04
INTERNO Version: 01
PROCESO DE CONTROL Y SEGUIMIENTO Fecha: 17-10-2025
— EVALUACION INDEPENDIENTE Paginas: 4 de 10

EUeea m Backup Emerprige Plus / Universal (Sockets) Perpetuida

...Ferpetuida
.Perpetuida
Perpetuida

12/11/2026
9!12,'2025
25/08/2026

In aestructura de Hiperconvergencia

3. ¢Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

En el marco de la gestidn responsable de los activos tecnoldgicos y para asegurar el
cumplimiento de las politicas institucionales de uso del software, es fundamental
establecer controles que prevengan la instalacién de programas no autorizados o sin la
licencia correspondiente, el IPSE cuenta con los siguientes controles para asegurar el
logro de este objetivo:

MANUAL DE LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y
SEGURIDAD DIGITAL - IPSE-TIC-M04: Es el documento institucional que consolida la
Politica de Seguridad y Privacidad de la Informacién y Seguridad Digital del Instituto de
Planificaciéon y Promocidn de Soluciones Energéticas para las Zonas No Interconectadas
- IPSE. Este manual estructura los lineamientos, criterios, responsabilidades y controles
necesarios para proteger los activos de informacion de la entidad, en concordancia con
el Modelo de Seguridad y Privacidad de la Informacién — MSPI y estandares
internacionales como la ISO/IEC 27001 y la ISO/IEC 27002.

Politicas

DISPOSITIVOS MOVILES
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En dispositivos mdviles entregados por el IPSE, los Servidores Publicos no estan
autorizados a cambiar la configuracion, a desinstalar software, formatear o restaurar de
fabrica.

POLITICA CONTROL DE ACCESOS

GESTION DE ACCESO DE USUARIOS

Proceso de Gestion de TIC, debe establecer controles para que los usuarios finales de los
servicios tecnoldgicos no tengan instalado en sus equipos de cdmputo software o
herramientas que permitan la obtencidn de privilegios no autorizados.

POLITICA SEGURIDAD FiSICA Y DEL ENTORNO

En el centro de computo y centro de cableado estd prohibido: (Fumar, Ingresar comidas
o bebidas, el porte de armas de fuego, corto punzantes o similares, Mover, desconectar
y/0o conectar equipos sin autorizacién, Modificar la configuracion del equipo o
interconectarlo sin autorizacion, Alterar software instalado en los equipos sin autorizacién,
Alterar o dafar las etiquetas de identificacion de los sistemas de informaciéon o sus
conexiones fisicas, Extraer informacion de los equipos en dispositivos externos sin previa
autorizacion)

POLITICA SEGURIDAD DE LAS OPERACIONES

CONTROL DE SOFTWARE OPERACIONAL

Proceso de Gestidn de TICS, designara responsables y establecerd instructivos y guias
para controlar la instalacién de software operativo, se cerciorara de contar con el soporte
de los proveedores de dicho software y asegurara la funcionalidad

Proceso de Gestion de TICS, debe establecer las restricciones y limitaciones para la
instalacion del software operativo en los equipos de computo del IPSE.

Proceso de Gestidon de TICS, debe manejar un sistema de control de configuracion para
mantener el control de todo el software implementado, al igual que se debe mantener la
documentacion del sistema.

GESTION DE VULNERABILIDADES TECNICAS

Proceso de Gestion de TICS, debe restringir a los usuarios finales la instalacion de
software en los equipos del IPSE.

Proceso de Gestion de TICS, debe realizar de manera periddica una inspeccion del
software instalado en los equipos del IPSE y debe desinstalar el software no autorizado.
Proceso de Gestion de TICS, a través de la Mesa de Servicios es la responsable de instalar,
configurar y dar soporte a los equipos del IPSE.

SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y DE SOPORTE

Ni los desarrolladores ni terceros deben realizar pruebas, instalaciones o desarrollos de
software, directamente sobre el

entorno de produccién. Esto puede conducir a fraude o insercién de cédigo malicioso.
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Active Directory (AD)

Ayuda a controlar qué software pueden instalar los usuarios en los equipos del dominio
mediante politicas de grupo (GPO) y la administracidon de permisos .En cumplimiento de
los controles de seguridad establecidos, la Entidad implementa mecanismos de restriccidon
basados en Active Directory (AD), utilizando Group Policy Objects (GPO) para gestionar
de manera centralizada los privilegios de usuario y limitar la instalacion y desinstalacién
de software en los equipos del dominio

e Control de Privilegios de Usuario (Principio de Menor Privilegio)

e Politicas de Grupo (GPO) en Active Directory

=4 Administracién de directivas de grupo

A Archive Accien Ver Ventana Ayuda

Ll Ao W00 7 No:
(&, Administracion de directivas d | Default Domain Policy
v £) Bosquesipse.gov Ambito  Detalles Corfiguracién  Delegacion
v (55 Dominios
w i ipsegov B .
LK Dgafau\tDumam Default Domain Policy
. s s el: 22/01/2026 11:4757
</ GPO_Microsoft Datos recopilados el: 22/01/2026 11
21 Computadores General
2 | Domain Contro Detalles
= | FORTINET
=1 Grupos IPSE Vinculos
1 Servidores IPSE
2 Usuarios IPSE Filtrade de seguridad
2 VDI_IPSE
5 Objetos de direq Delegacisn
5 Filtros Wil et O . - nte GPO
1 GPO de inicio s/ orey|eneske ichon Iy pomizasicloesTicardoy pusalcat o
[ Sitios Nombre Pemisos validos
o ;‘"”‘T“":D d; E!_’E‘“_““ IPSE\Administracion de cmpresas Edtar corfiguracién, diminar, modficar seguidad
« Resultados de directiva
- IPSE\Admins. del dominio Editar configuracién, eliminar, modfficar seguridad
NT AUTHORITY\ENTERFPRISE DOMAIN CONTROLLERS  Lectura
NT AUTHORITYSYSTEM Editar configuracién, eliminar, modfficar seguridad
NT AUTHORITY\Usuarios autertificados Lectura {de Fitrado de sequridad)

Plan de mantenimiento

Durante la vigencia se ejecuté el plan de mantenimiento preventivo y correctivo de
hardware y software, mediante el cual se realizaron actualizaciones, optimizacion de
sistemas y verificacion de integridad de los equipos. Este proceso incluyo la deteccion y
eliminacién de software no autorizado o no licenciado, asegurando el cumplimiento de las
politicas de seguridad digital y los estandares técnicos aplicables.

Capacitacion

La Estrategia de Uso y Apropiacion de Tecnologia promueve que los usuarios adopten de
manera responsable y eficiente las herramientas tecnoldgicas institucionales, optimizando
su utilizacion y minimizando riesgos operativos, entre ellos la instalacion de software no
licenciado o no autorizado.
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POLITICA CONTROL DE ACCESOS

REQUISITOS DE LA ENTIDAD PARA EL CONTROL DE ACCESO
-~ GESTION DE ACCESO DE USUARIOS

RESPONSABILIDADES DE LOS USUARIOS

CONTROL DE ACCESOS A SISTEMAS Y APLICACIONES

> POLITICA SEGURIDAD PARA EL USO DE RECURSOS CRIPTOGRAFICOS
CONTROLES CRIPTOGRAFICOS

POLITICA FIRMA DIGITAL
POLITICA SEGURIDAD FiSICAY DEL ENTORNO 1

AREAS SEGURAS
EQUIPOS

Herramienta Antivirus - BitDefender

Bitdefender no bloquea de forma explicita el software “no licenciado”, pero si identifica y
detiene actividades asociadas a aplicaciones crackeadas o distribuidas sin licencia. Para
ello emplea multiples capas de seguridad, incluyendo analisis heuristico, control de
comportamiento, deteccién de amenazas en tiempo real y filtrado web, lo que le permite
bloquear descargas, instaladores o ejecutables sospechosos. Esto es especialmente
relevante porque gran parte del software no licenciado contiene malware, troyanos,
keyloggers u otros componentes maliciosos.
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Soluciones Fortinet

Fortinet, mediante su appliance de seguridad FortiGate (firewall de préoxima generacién
con capacidades UTM) y herramientas complementarias como FortiClient, implementa
controles avanzados para gestionar y proteger las descargas de software dentro de la red
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corporativa. Estas soluciones permiten bloquear descargas no autorizadas, filtrar trafico
segun reputacién, inspeccionar contenido en tiempo real y detectar comportamientos
asociados a software no licenciado o potencialmente malicioso. Con ello se previenen
infecciones de malware, accesos indebidos y la ejecucidon de aplicaciones no aprobadas
por la Entidad.

Sistema de mesa de ayuda GLPI

GLPI (Gestionnaire Libre de Parc Informatique) es una plataforma de Gestion de Servicios
de Tecnologias de la Informacién (ITSM) que apoya al IPSE en la prevencién, control y
mitigacion del uso de software ilegal o no licenciado, mediante la gestidn centralizada del
ciclo de vida de los activos de software.

En el marco de ITIL, GLPI soporta el proceso de Gestion de Activos del Servicio y
Configuracion (SACM), permitiendo mantener un inventario actualizado y trazable de los
programas instalados en los equipos, su estado de licenciamiento y su relacidon con
contratos, proveedores y usuarios autorizados. Esto facilita la deteccion temprana de
software no autorizado y el cumplimiento de politicas de uso aceptable.

Asimismo, a través de la Gestion de Solicitudes de Servicio, GLPI establece canales
formales para la solicitud, aprobacién y provision de software, evitando instalaciones no
controladas. La integraciéon con Gestién de Incidentes y Gestién de Cambios permite
actuar oportunamente ante hallazgos de software ilegal, documentando acciones
correctivas y garantizando la trazabilidad necesaria para auditorias internas y externas.
De esta forma, GLPI contribuye al cumplimiento legal y normativo, a la reduccién de
riesgos legales y financieros, y al fortalecimiento del gobierno de TI, alineando el control
del software con las mejores practicas de ITIL y los principios de mejora continua del
servicio.
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Adquisicion de Equipos

Cuando la entidad adquiere equipos nuevos mediante los procesos de compra
institucionales, esto garantiza que cada equipo incorpora desde su origen el Sistema
Operativo oficialmente adquirido, evitando asi que se instalen versiones diferentes, no
autorizadas o no licenciadas. Al contar con un Sistema Operativo legitimo y previamente
determinado dentro del proceso de adquisicidon, se asegura que los usuarios no puedan
reemplazarlo por otro no permitido, fortaleciendo asi el control institucional sobre el
cumplimiento normativo y la estandarizacién tecnoldgica

Instituto de Planificacion y Promocion
de Soluciones Energéticas

N.LT. 899999048

ORDEN DE COMPRA

PROVEEDORES PARA SISTEMAS Y  Nimero de Orden 147603

CIA SAS No de Instrumento
N.I.T. 860530386 Instrumento agregacién ETP Il
CARRERA 16 No. 79 - 31 Fecha de Emision 16/06/25
OFC 601 Fecha de Vencimiento  16/06/25
BOGOTAD.C.. Comprador Andres Corredor Avila
Atte: YORDANY ACOSTA HUBERT RAMOS Ordenador del gasto  Andres Corredor Avila
acuerdomarco@proveesistemas.com Supervisor ROBERTO CARLOS CORTES
Tedéfono: +1 (317) 640-7535 AREVALO
Tedédono 6016397888

Detalle de Entrega
Gravamenes adiclonales N/A
Justificacion Los equipos de computo
constituyen herramientas esenclales para el
desarrollo de las actividades proplas del servicio
publico, dado que permiten la adecuada gestion
documental, el procesamiento de informacién, la
elaboracion de informes, el uso de aplicativos
Institucionales, la atencién a usuarios, y la
Implementacion de sistemas de seguimiento y
control interno, entre otras funciones esenclales.
Enviar a Facturara—— “
Instituto de Planificacion y Instituto de Planificacion y

Promocidn de Soluciones Promocion de Soluciones
Energéticas Energéticas

Calle 99 No 9A-54 Piso 14 Tomre Cale 99 No 9A-54 Piso 14 Torre
3 3

6397888 6397888

BOGOTA BOGOTA, =
LineaPresupuesto Descripcion Cant.Unidad Preclo Total
1 CDP 24025 etp03 - ETP-PT-10. ETP - PORTATIL 14 10.0 Unidad 3.415.000,00 34.150.000,00

PULGADAS PESO MAXIMO 1.8KG - 6000 -
NA - AVANZADO - SDD -1 TB PCIE - NA- 16
GB-ZONA1
2 CDP 24025 etp03 - COMPONENTE-PT-75. 10.0 Unidad 1.00 10,00
COMPONENTE - ENERGY STARB8.X O
SUPERIOR - (N/A CUANDO EL SISTEMA
OPERATIVO ES LINUX) O CHINA
CERTIFICATE FOR ENERGY
CONSERVATION PRODUCT O ECODESIGN
AND ENERGY LABELLING - NA - NA- NA -
NA- NA - NA - NA- TODAS LAS ZONAS
3 CDP 24025 etp03 - COMPONENTE-PT-92 10.0 Unidad 1.00 10,00
COMPONENTE - SISTEMA OPERATIVO
WINDOWS 11 PRO - NA - NA - NA - NA - NA -
NA - NA - TODAS LAS ZONAS
4 CDP 24025 etp03 - IVA 1.0 Unidad 6.488.503,80 6.488.503.80

40.638.523,80 cor
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4. éCuadl es el destino final que se le da al software dado de baja en su
entidad?

Las licencias por ser un medio digital no reciben disposicion final fisica, solo se realiza la
baja del sistema de control de inventario y por ende de los estados financieros de la
entidad.

N
Coordinador del /M
Grupo de Control

Interno: Raul AIbeptﬂS/Jurado Velandia
7

Funcionario del
Grupo de Control | _Liavid Buitrago Aguirre
Interno: David Buitrago Aguirre

Fecha: 3/03/2026




